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I.  POSTANOWIENIA OGOLNE

1. Zamawiajacy
Urzad Ochrony Konkurencji i Konsumentow
00 — 950 Warszawa, pl. Powstancow Warszawy 1
telefon: 22 556 01 29, faks: 22 826 20 30
e-mail: zamowienia@uokik.gov.pl
strona internetowa: www.uokik.gov.pl

2. Tryb i oznaczenie postepowania

Postepowanie o udzielenie zamdwienia prowadzone jest w trybie przetargu nieograniczonego na
podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien publicznych
(tj. Dz. U. z 2018 r. poz. 1986 ze zm.), zwanej dalej ustawa Prawo zamdwien publicznych
lub ustawa Pzp i zostalo oznaczone znakiem BBA-2.262.15.2019, na jaki Wykonawcy winni si¢
powolywac¢ we wszystkich kontaktach z Zamawiajagcym.

Zamawiajacy, zgodnie z art. 24aa ustawy Pzp, zastosuje tzw. procedur¢ odwrocona,
tj. w pierwszej kolejnosci dokona oceny ofert, a nastgpnie zbada, czy Wykonawca, ktérego oferta
zostala oceniona jako najkorzystniejsza nie podlega wykluczeniu oraz spetnia warunki udzialu
w postepowaniu, tj. zbada o$wiadczenie wstepne, a nastepnie zazada przediozenia dokumentow
w trybie art. 26 ust. 2 ustawy Pzp.

3. Przedmiot zaméwienia
Przedmiotem zamowienia jest zakup oraz wymiana sprzg¢tu zapory sieciowej tzw. Firewall’i wraz
z oprogramowaniem dla Urzgdu Ochrony Konkurencji i Konsumentow.
Szczegélowy opis i zakres przedmiotu zamdwienia zawarty jest w szczegdlowym opisie
przedmiotu zamoéwienia (SOPZ) stanowigcym Zatacznik Nr 1 do Specyfikacji Istotnych Warunkow
Zamoéwienia (SIWZ) oraz w istotnych postanowieniach umowy stanowigcych Zatacznik Nr 7 do
SIWZ.
Kategoria przedmiotu zamowienia zgodnie ze Wspolnym Slownikiem Zamoéwien Publicznych
(CPV): Kod CPV:
48000000-8 Pakiety oprogramowania i systemy informatyczne
32420000-3 Urzadzenia sieciowe

4. Termin i miejsce realizacji zamowienia
Zamawiajacy wymaga, aby zamowienie zostato zrealizowane w terminie do 30 dni kalendarzowych
od dnia podpisania umowy.
Miejsce realizacji: siedziba Urzgdu Ochrony Konkurencji i Konsumentow w Warszawie,
pl. Powstancow Warszawy 1, 00-950 Warszawa.

5. Wymagania dotyczace wadium
5.1 Wykonawca jest zobowigzany wnie$¢ wadium w wysokos$ci 3 000,00 zt (stownie ztotych: trzy
tysigce ztotych 00/100).
5.2  Wadium moze by¢ wniesione w jednej lub kilku nastepujgcych formach:
a. pieniadzu,
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b. poreczeniach bankowych lub porgczeniach spoétdzielczej kasy oszczednosciowo-
kredytowej, z tym, ze porg¢czenie kasy jest zawsze poreczeniem pieni¢znym,

c. gwarancjach bankowych,
gwarancjach ubezpieczeniowych,

e. porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 29 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
(Dz. U. z 2018, poz. 110).

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na nast¢pujacy rachunek bankowy
Zamawiajgcego: Urzad Ochrony Konkurencji i Konsumentéw NBP O/O Warszawa Nr 40 1010
10100078 7813 9120 0000, z adnotacja ,,wadium — numer sprawy BBA-2.262.15.2019” Zaleca
si¢ dotaczenie do oferty kserokopii dokumentu potwierdzajacego dokonanie przelewu.

Za skuteczne wniesienie wadium w pienigdzu, Zamawiajacy uzna wadium, ktdre znajdzie si¢
na rachunku bankowym Zamawiajacego przed upltywem terminu sktadania ofert.

W przypadku wnoszenia wadium w formie gwarancji bankowej lub ubezpieczeniowej,
gwarancja musi by¢ gwarancja nieodwotalng, bezwarunkowg 1 ptatng na pierwsze pisemne
zadanie Zamawiajacego, sporzadzong zgodnie z obowigzujacymi przepisami 1 powinna
zawiera¢ nastepujace elementy:

a. nazwe dajacego zlecenie (Wykonawcy), beneficjenta gwarancji (Zamawiajacego),
gwaranta (banku lub instytucji ubezpieczeniowej udzielajacych gwarancji) oraz
wskazanie ich siedzib,

b. kwotg¢ gwarancji,

o

termin waznos$ci gwarancji w formule: ,,od dnia ....... —dodnia......... ,
d. zobowigzanie gwaranta do zaptacenia kwoty gwarancji na pierwsze zadanie
Zamawiajacego w sytuacjach okreslonych w art. 46 ust. 4a oraz ust. 5 ustawy Prawo
zamoOwien publicznych,
€. Zamawiajacy nie dopuszcza mozliwosci umieszczenia w treSci gwarancji klauzuli
dotyczacej posrednictwa podmiotow trzecich.
W przypadku wnoszenia wadium w formie innej niz pieni¢zna, Zamawiajacy wymaga ztozenia
wraz z ofertag oryginalu dokumentu wadialnego (gwarancji lub poreczenia). Zamawiajacy
zaleca, aby oryginal dokumentu wadialnego nie byt trwale potaczony z oferta, w celu
umozliwienia zwrotu wadium bez naruszenia oferty.
Wadium musi zabezpiecza¢ oferte przez caly okres zwigzania oferta, poczawszy od dnia,
w ktorym uptywa termin sktadania ofert.
Zamawiajacy zwraca wadium wszystkim Wykonawcom niezwtocznie po wyborze oferty
najkorzystniejszej lub uniewaznieniu postgpowania, z wyjatkiem Wykonawcy, ktorego oferta
zostata wybrana jako najkorzystniejsza, z zastrzezeniem przypadku okreslonego w art. 46 ust.
4a ustawy Pzp.
Zamawiajacy zwraca wadium Wykonawcy, ktorego oferta zostala wybrana jako
najkorzystniejsza niezwtocznie po zawarciu umowy w sprawie zamowienia publicznego oraz
whiesieniu zabezpieczenia nalezytego wykonania umowy (o ile jest wymagane).
Zamawiajacy zwraca niezwlocznie wadium, na wniosek Wykonawcy, ktéry wycofal oferte
przed uptywem terminu sktadania ofert.
Zamawiajacy zada ponownego wniesienia wadium przez Wykonawce, ktoremu zwrocono
wadium na podstawie art. 46 ust. 1 ustawy Pzp, jezeli w wyniku rozstrzygni¢cia odwotania jego



5.12

5.13

5.14

5.15

oferta zostala wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie

okreslonym przez Zamawiajacego.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi

na wezwanie, o ktorym mowa w art. 26 ust. 3 1 3a ustawy Pzp, z przyczyn lezacych po jego

stronie, nie zlozyl dokumentow lub o$wiadczen, potwierdzajacych okolicznos$ci

o ktérych mowa w art. 25 ust. 1 ustawy Pzp, o§wiadczenia, o ktérym mowa w art. 25a ust. 1

ustawy Pzp, pelnomocnictw, lub nie wyrazil zgody na poprawienie omytki, o ktorej mowa

w art. 87 ust. 2 pkt 3 ustawy Pzp, co spowodowato brak mozliwosci wybrania oferty ztozone;j

przez wykonawce jako najkorzystniejsze;.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca, ktorego oferta zostata

wybrana:

a) odmowil podpisania umowy w sprawie zamowienia publicznego na warunkach
okreslonych w ofercie,

b) zawarcie umowy w sprawie zamdOwienia publicznego stato si¢ niemozliwe z przyczyn
lezacych po stronie Wykonawcy.

Zasady wnoszenia wadium okres$lone w niniejszym Rozdziale dotycza rowniez przedtuzania

waznos$ci wadium oraz wnoszenia nowego wadium w przypadkach okreslonych w ustawie.

Zamawiajacy na podstawie art. 89 ust. 1 pkt 7b ustawy Pzp odrzuci oferte¢ Wykonawcy, ktory

nie wniesie wadium w okreslonym terminie lub wniesie je w sposob nieprawidtowy w tym

réwniez na przedluzony okres zwigzania ofertg lub w sytuacji, o ktérej mowa w art. 46 ust. 3

ustawy Pzp.

6. Informacja o przewidywanych zaméwieniach z art. 67 ust. 1 pkt 6 i 7 ustawy Pzp
Zamawiajacy nie przewiduje udzielenia zamdéwien w trybie zaméwienia z wolnej reki
na podstawie art. 67 ust. 1 pkt 6 i 7 ustawy Pzp.

7. Opis sposobu przygotowania ofert

7.1.

7.2.
7.3.

74.

7.5.
7.6.

7.7.

7.8.

7.9.

Wykonawca zobowigzany jest do przedstawienia oferty zgodnie z wymogami SIWZ
1 ustawy Prawo zamoéwien publicznych.

Wykonawca moze zlozy¢ tylko jedna ofertg.

Dopuszcza si¢ mozliwos¢ skladania jednej oferty przez dwa lub wigcej podmiotow
ubiegajacych si¢ wspdlnie o udzielenie zamdwienia (np.: konsorcjum).

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza sktadania ofert czeSciowych.

W przypadku gdy w tresci SIWZ zostaty uzyte nazwy producentéw lub modeli, Zamawiajacy
dopuszcza oferowanie urzadzen réwnowaznych spelniajacych warunki okreslone w opisie
przedmiotu zamoéwienia stanowigcym Zatgcznik Nr 1 do SIWZ.

Oferta oraz pozostale dokumenty, dla ktorych Zamawiajacy okreslit wzory w formie
zalacznikow do niniejszej Specyfikacji Istotnych Warunkéw Zamowienia, winny by¢
sporzadzone zgodnie z tymi wzorami co do ich tresci.

Oferta oraz dokumenty okreslone w Czgsci II lit. B 1 C niniejszej Specyfikacji Istotnych
Warunkéw Zamowienia winny by¢ ze sobg trwale ztaczone.

Oferta winna by¢ sporzadzona na pisSmie (r¢cznie, na maszynie do pisania lub w postaci
wydruku komputerowego), w jezyku polskim, w formie zapewniajacej czytelnos¢ jej tresci.
Wszystkie przedktadane dokumenty i o§wiadczenia winny by¢ sporzadzone w jezyku polskim,
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natomiast dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk
polski.

Oferta powinna zawiera¢ komplet wymaganych zalacznikow.

Ceng oferty nalezy wyrazi¢ w ztotych polskich.

Wszystkie strony oferty zawierajace jakgkolwiek tres¢ winny by¢ podpisane lub
zaparafowane przez Wykonawce. Wszelkie zmiany w tresci oferty (poprawki, przekreslenia,
dopiski) powinny by¢ podpisane przez Wykonawce, natomiast cyfry nalezy przekresli¢ i obok
napisa¢ prawidlowo — w przeciwnym wypadku nie beda uwzgledniane.

Strony oferty zawierajace jakakolwiek tres¢ winny by¢ kolejno ponumerowane
(z zastrzezeniem sytuacji opisanej w pkt. 7.19). W tresci oferty winna by¢ umieszczona
informacja o tacznej ilo$ci stron oferty wraz z liczba 1 wykazem zalacznikéw do oferty.
Wszystkie dokumenty tworzace ofertg¢ nalezy przedstawi¢ w formie oryginatow albo kopii
poswiadczonej za zgodno$¢ z oryginatem przez Wykonawce lub osoby upowaznione do
reprezentowania Wykonawcy — z wytaczeniem pelnomocnictw. Poswiadczenie za zgodno$é
z oryginatem winno by¢ sporzadzone w sposob umozliwiajacy identyfikacj¢ podpisu (np. wraz
z imienng pieczatka osoby poswiadczajacej kopie dokumentu za zgodno$¢ z oryginatem).
W przypadku poswiadczania za zgodnos$¢ z oryginatem kopii dokumentéw przez osoby(g)
niewymienione we wlasciwym rejestrze, nalezy wraz z oferta zlozy¢ stosowne
petlnomocnictwo.

Pelnomocnictwo musi zosta¢ ztozone w formie oryginatu (wystawionego przez osoby
wymienione we wlasciwym rejestrze) lub kserokopii poswiadczonej notarialnie.
Pelnomocnictwo dla podmiotdow wystepujacych wspolnie musi by¢ wystawione przez
wszystkich wykonawcow ubiegajacych sie o udzielenie zamowienia i przedstawione zgodnie
z punktem 7.15.

O ile nie wynika to z innych dokumentow zataczonych przez Wykonawce, do oferty powinno
by¢ zalaczone upowaznienie do jej podpisania.

Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Prawo zamdwien publicznych oferty
sktadane w postepowaniu o zamdwienie publiczne sg jawne 1 podlegaja udostepnieniu od chwili
ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu
przepisOw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie p6zniej niz w terminie
sktadania ofert lub wnioskow o dopuszczenie do udziatu w postepowaniu zastrzegt, ze nie moga
by¢ one udostgpniane oraz wykazal, iz zastrzezone informacje stanowia tajemnice
przedsigbiorstwa. Przez tajemnice przedsigbiorstwa W rozumieniu art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2018 r. poz. 419 ze zm)
rozumie si¢ informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajgce wartos¢ gospodarczq, ktore jako catos¢ lub w szczegolnym zestawieniu
i zbiorze ich elementow nie sq powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem
informacji albo nie sq tatwo dostepne dla takich osob, o ile uprawniony do korzystania

z informacji lub rozporzgdzania nimi podjgl, przy zachowaniu nalezytej starannosci, dziatania
w celu utrzymania ich w poufnosci.

W przypadku gdyby oferta zawierala informacje stanowigce tajemnice przedsigbiorstwa
W rozumieniu przepisoOw o zwalczaniu nieuczciwej konkurencji Zamawiajacy zaleca,
aby informacje zastrzezone jako tajemnica przedsi¢biorstwa byly przez Wykonawce zlozone
W oddzielnej wewnetrznej kopercie z oznakowaniem ,,tajemnica przedsigbiorstwa” lub spicte
(zszyte) oddzielnie od pozostalych, jawnych elementow oferty w sposob niebudzacy



7.20.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

watpliwosci, ktore sposrdd zawartych w ofercie informacji stanowig taka tajemnice. Strony
zawierajace informacje, o ktérych mowa w zdaniu poprzednim, winny by¢ oddzielnie ze sobg
potaczone, ale ponumerowane z zachowaniem kontynuacji numeracji stron oferty.

Zgodnie z art. 8 ust. 3 z zwigzku z art. 86 ust. 4 ustawy Prawo zamoéwien publicznych
Wykonawca nie moze zastrzec informacji dotyczacych ceny, nazwy (firmy) oraz adresu,
terminu wykonania zamoéwienia, okresu gwarancji 1 warunkow platnosci zawartych
w ofercie.

Miejsce oraz termin skladania i otwarcia ofert

Termin sktadania ofert jest terminem nieprzekraczalnym.

Oferty ztozone po terminie zwraca si¢ zgodnie z art. 84 ust. 2 ustawy Prawo zamowien
publicznych, natomiast oferty przestane faksem nie beda rozpatrywane.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem 1 zlozeniem oferty,
w tym dostarczenie jej na wskazane miejsce i we wskazanym terminie, odbywa si¢ na koszt
i ryzyko Wykonawcy.

Oferte nalezy zlozy¢ (dostarczyé) w siedzibie Zamawiajacego w  Warszawie
(00 — 950), pl. Powstancow Warszawy 1, Kancelaria pokoéj nr 1.6 (CSK), w dni robocze,
w godzinach pracy Zamawiajacego, nie po6zniej niz do godziny 11.00 dnia 20 maja 2019 r.
Oferte nalezy umiesci¢ w podwdjnej kopercie (przy czym koperta kurierska nie bedzie
traktowana jako koperta zewnetrzna). Koperty (Zamawiajacy zaleca, aby koperta
zewnetrzna nie byla oznaczona nazwa ani logotypem Wykonawcy) nalezy zaadresowac
nastepujaco:

Wykonawca: Zamawiajgcy:

Urzad Ochrony Konkurencji i Konsumentéw
pl. Powstancéw Warszawy 1

00-950 Warszawa

Wydzial Zamoéwien Publicznych

OFERTA NA:

,,Zakup oraz wymiana sprzetu zapory sieciowej wraz z oprogramowaniem
dla Urzedu Ochrony Konkurencji i Konsumentow.

Sprawa BBA-2.262.15.2019

Nie otwiera¢ przed dniem 20 maja 2019 r., godz. 11:30

Zamawiajacy nie ponosi odpowiedzialnosci za przypadkowe otwarcie oferty przetargowej
w sytuacji niezgodnego z powyzszym sposobu opisania oferty.

Jawne otwarcie ofert nastapi w dniu 20 maja 2019 r. o godz. 11:30 w siedzibie
Zamawiajacego w Warszawie, w sali 400, IV pietro.

Bezposrednio przed otwarciem ofert Zamawiajacy poda informacje wynikajace
z art. 86 ust. 3 ustawy Prawo zamowien publicznych, tj. kwote jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia, a nastgpnie podczas otwarcia ofert informacje wynikajace z art. 86
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ust. 4 ustawy, tj. nazwy (firmy) oraz adresy Wykonawcow, a takze informacje dotyczace ceny
1 warunkow ptatnosci zawartych w ofertach.

Informacje wskazane w punkcie 8.8 zostana zamieszczone przez Zamawiajacego
niezwlocznie po otwarciu ofert na stronie internetowe;j.

Przed uptywem terminu sktadania ofert Wykonawca moze wprowadzi¢ zmiany do ztozonej
oferty lub jg wycofa¢. Zmiany winny by¢ doreczone Zamawiajagcemu na pismie przed uptywem
terminu sktadania ofert. O$wiadczenie o wprowadzeniu zmian winno by¢ opakowane tak jak
oferta, ale opakowanie winno zawiera¢ dodatkowe oznaczenie wyrazem: ZMIANA lub
WY COFANIE.

Opis sposobu udzielania wyjasnien dotyczacych tresci niniejszej SIWZ

Wykonawca moze zwroci¢ si¢ do Zamawiajagcego o wyjasnienie tresci Specyfikacji Istotnych
Warunkéw Zamodwienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie,
jednak nie pdzniej niz na 2 dni przed terminem skladania ofert pod warunkiem, ze wniosek
0 wyjasnienie treSci  Specyfikacji Istotnych Warunkéw Zamoéwienia wplynat  do
Zamawiajacego nie pozniej niz do konca dnia, w ktorym uptywa potowa wyznaczonego
terminu sktadania ofert.

Tre$¢ zapytan wraz z wyjasnieniami, bez ujawniania zrodta zapytania, Zamawiajacy przekaze
Wykonawcom, ktorym przekazat Specyfikacje Istotnych Warunkéw Zamodwienia oraz
zamies$ci na stronie internetowej, na ktorej zostata udostepniona SIWZ.

W uzasadnionych przypadkach, przed uptywem terminu skladania ofert, Zamawiajacy moze
zmieni¢ tre$¢ Specyfikacji Istotnych Warunkéw Zamoéwienia. Zmiany dokonane przez
Zamawiajacego zostang zamieszczone na stronie internetowej na ktorej zostata udostepniona
SIWZ.

Zmiany mogg wynika¢ zarowno z pytan zadanych przez Wykonawcow, jak 1 z wlasnej
inicjatywy Zamawiajacego.

Jezeli zmiana treSci SIWZ bedzie prowadzita do zmiany treSci ogloszenia o zamowieniu,
Zamawiajacy zamie$ci ogloszenie o zmianie ogloszenia na stronie Biuletynu Zamowien
Publicznych.

Jezeli w wyniku zmiany treSci SIWZ nieprowadzacej do zmiany treSci ogloszenia
0 zamoOwieniu bedzie niezbedny dodatkowy czas na wprowadzenie zmian w ofertach,
Zamawiajacy przedtuzy termin sktadania ofert i poinformuje o tym Wykonawcow, ktoérym
przekazano SIWZ oraz zamiesci taka informacje na stronie internetowej, na ktorej zostata
udostepniona SIWZ.

Wyjasnienia, informacja dotyczaca przedtuzenia terminu sktadania ofert oraz zmiany tresci
Specyfikacji Istotnych Warunkéw Zamowienia, o ktéorych mowa w pkt 9.2,9.3
1 9.5 dodatkowo zostang zamieszczone na stronie internetowej, na ktorej jest udostgpniona
Specyfikacja Istotnych Warunkow Zamowienia — www.uokik.gov.pl.

Dokonana przez Zamawiajacego zmiana tresci Specyfikacji, a takze pisemne odpowiedzi
na zadane pytania stang si¢ integralng czescig Specyfikacji Istotnych Warunkéw Zamowienia.

Pytania nalezy kierowa¢ do Dyrektora Generalnego Urzedu — Macieja Jablonskiego
na adres, faks lub e-mail wskazany w pkt 1 SIWZ.

Osobami upowaznionymi do kontaktowania si¢ z Wykonawcami w zakresie spraw zwigzanych
z procedurg postgpowania sg Przemystaw Karpinski lub Artur Krowka, kontakt:
zamowienia@uokik.gov.pl.
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10.

10.1

10.2.

10.3.

10.4.

10.5.

11.
111

11.2

1.
1.1.

1.2.

Informacja o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami wraz

z okre$leniem trybu przekazywania oswiadczen i dokumentow

. Oswiadczenia, wnioski, zawiadomienia oraz inne informacje Zamawiajacy 1 Wykonawcy
przekazujg ~ pisemnie lub drogg elektroniczng z  zastrzezeniem  postanowien
pkt 10.2 1 10.3.

Ofert¢ wraz z zalgcznikami (rowniez ewentualng oferte¢ dodatkowa), uzupeliane dokumenty
w przypadkach okre§lonych w ustawie Prawo zamdéwien publicznych, Wykonawca sktada
w formie pisemnej.

W przypadku o$wiadczen, dokumentow i pelnomocnictw uzupelmianych w trybie art. 26
ust. 3 Prawo zamowien publicznych nie obowiazuje forma elektroniczna.

Jezeli Zamawiajacy lub Wykonawcy przekaza oswiadczenia, wnioski, zawiadomienia
oraz informacje droga elektroniczna, kazda ze stron ma obowigzek niezwlocznie
potwierdzi¢ fakt ich otrzymania.

Publikacja internetowa dokumentacji dotyczacej niniejszego postepowania begdzie miata
miejsce na stronie www.uokik.gov.pl — publikacja dokumentacji nastepowac bedzie tylko
w przypadkach przewidzianych ustawg Prawo zamowien publicznych.

Termin, do ktorego Wykonawca bedzie zwigzany zlozong oferta

. Termin zwigzania ofertag wynosi 30 dni (zgodnie z art. 85 ust. 1 pkt 1 ustawy Prawo zaméwien
publicznych). Bieg terminu rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

. Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedluzy¢ termin zwigzania
oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwigzania oferta, zwréci¢ si¢ do Wykonawcow o wyrazenie zgody na przedluzenie tego
terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

WARUNKI UDZIALU W POSTEPOWANIU ORAZ WYMAGANE DOKUMENTY

A. Warunki udzialu w postepowaniu
O udzielenie zaméwienia mogq ubiegaé si¢ Wykonawcy, ktorzy:

nie podlegaja wykluczeniu na podstawie art. 24 ust. 1 pkt 12-23 ustawy Prawo zamowien

publicznych.

Dodatkowo Zamawiajacy przewiduje wykluczenie Wykonawcy na podstawie art. 24 ust. 5 pkt

1 ustawy Prawo zamowien publicznych:

1) w stosunku do ktorego otwarto likwidacjg¢, w zatwierdzonym przez sad ukladzie
w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacj¢ jego majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2019 r. poz. 243) lub
ktorego upadito$¢ ogloszono, z wyjatkiem Wykonawcy, ktory po ogloszeniu upadiosci
zawart uklad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie
przewiduje zaspokojenia wierzycieli przez likwidacj¢ majatku upadtego, chyba ze sad
zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r.
— Prawo upadtoséciowe (Dz. U. z 2019 r. poz. 498);

spetniajg warunki udziatu w postgpowaniu, w tym:


http://www.uokik.gov.pl/

1.1.

1.2.

1.3.

2.1.

2.2.

1.2.1. posiadajg zdolno$¢ techniczng i zawodowg niezbedng do realizacji zamodwienia,
Zamawiajacy uzna ww. warunek za spetniony, jezeli Wykonawca wykaze, iz:

1.2.1.1. w okresie ostatnich trzech lat przed uplywem terminu sktadania ofert (a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie), wykonat a w przypadku dostaw
ciagglych wykonuje, co najmniej dwie dostawy polegajace na dostawie sprzetu zapory
sieciowej wraz z oprogramowaniem, a warto$¢ kazdego z tych zamowien wynosita co
najmniej 100 000,00 zt brutto. W przypadku zamoéwien nadal wykonywanych
faktycznie zrealizowany zakres zamoOwienia na dzien skladania ofert musi spetniaé
warunki okreslone powyzej,

1.2.1.2. dysponuje lub bedzie dysponowal minimum 2 osobami posiadajacymi certyfikaty
potwierdzajace umiejetnosci obstugi z dostarczonego rozwigzania.

W przypadku konsorcjum lub powolywania si¢ na zasoby podmiotéw trzecich wymagane jest

aby warunki okreslone w pkt. 1.2.1.1. spetniat w catosci co najmniej jeden z wykonawcow lub

podmiot trzeci na zasoby, ktéorego Wykonawca powotuje si¢ w celu wykazania speinienia

warunkow udzialu w postgpowaniu.

B. Wykaz o$wiadczen i dokumentéw, jakie maja dostarczy¢ Wykonawcy w celu
potwierdzenia spelniania warunkow udzialu w post¢powaniu

. Wszyscy Wykonawcy sa zobowiazani zlozyc¢:

- do oferty - aktualne na dzien sktadania ofert o§wiadczenia, o ktorych mowa w art. 25a ust.

1 ustawy Prawo zamowien publicznych:
o$wiadczenie o niepodleganiu wykluczeniu z postepowania w zakresie okreslonym w pkt 1.1.
lit. A Cze$ci I SIWZ (Zalacznik Nr 2 do SIWZ),
o$wiadczenie o spelnianiu warunkéw udzialu w postgpowaniu w zakresie okreslonym
w pkt 1.2. 1it. A Czesci 11 SIWZ (Zatacznik Nr 3 do SIWZ),

- po otwarciu ofert
o$wiadczenie o przynalezno$ci (wzér oswiadczenia Zatgcznik Nr 4 do SIWZ) lub braku
przynaleznosci (wzor o$wiadczenia Zatgcznik Nr 4A do SIWZ) do tej samej grupy kapitatowe;,
o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamowien publicznych - w terminie 3 dni od
zamieszczenia na stronie internetowej Zamawiajacego informacji z otwarcia ofert, o ktorej mowa
w pkt 8.8 Czgséci [ SIWZ.
Zamawiajacy przed udzieleniem zamowienia wezwie Wykonawce, ktorego oferta zostala
najwyzej oceniona, do zlozenia w wyznaczonym terminie, nie krétszym niz S dni od dnia
przekazania wezwania, aktualnych na dzien zlozenia o$wiadczen i dokumentéw
potwierdzajacych okolicznosci, o ktorych mowa w pkt 1.1. i 1.2. lit. A CzeSci II SIWZ, tj.:
Odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalno$ci gospodarcze;,

jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu wykazania braku
podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Prawo zamowien publicznych,

- w zakresie spelniania warunkow udzialu, okreslonych w pkt 1.2. lit. A Czesci II SIWZ
Wykazu dostaw wykonanych, a w przypadku $wiadczen okresowych lub ciagtych rowniez
wykonywanych w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotow, na rzecz ktorych dostawy zostaly wykonane oraz
zalaczeniem dowodow okreslajacych czy te zamdwienia zostaty wykonane lub sg wykonywane
nalezycie - potwierdzajacy spetnianie warunku okreslonego w pkt 1.2. lit. A Czg¢sci Il SIWZ
(wypelniony i podpisany Zatgcznik Nr 6 do SIWZ).
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Podane warto$ci muszg dotyczy¢ jednego zamowienia (przez co rozumie si¢, ze musi wynikac
z jednostkowej umowy).

Dowodami, o ktorych mowa powyzej sa:

e referencje badz inne dokumenty wystawione przez podmiot na rzecz ktorego dostawy lub
ushugi byly wykonywane lub sg wykonywane, z tym, ze w odniesieniu do nadal
wykonywanych dostaw lub ustug okresowych lub cigglych referencje lub inne
dokumenty powinny by¢ wydane nie wczesniej niz na 3 miesigce przed uptywem terminu
sktadania ofert lub wnioskow o dopuszczenie do udziatu w postepowaniu,;

e w przypadku ustug lub dostaw — inne dokumenty — jezeli z uzasadnionych przyczyn
o obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ dokumentow
o ktérych mowa powyzej.

Dokumenty musza by¢ wystawione przez Zamawiajacego zamowienie/ Odbiorce zamowienia.

2.3. Wykaz oséb, skierowanych przez Wykonawce do realizacji zamowienia, wraz z informacjami
na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia 1 wyksztalcenia, a takze
zakresu wykonywanych przez nie czynnosci oraz informacja o podstawie dysponowania tymi
osobami - potwierdzajacy spetnianie warunku okre$lonego w pkt 1.2.1.2. lit. A Czgéci 11 SIWZ
(wypeliony i podpisany Zatgcznik Nr 8 do SIWZ).

W przypadku Wykonawcoéw ubiegajacych si¢ wspolnie o udzielenie zamowienia warunek udziat
w postgpowaniu, okreslony w pkt 1.2.1 lit. A Czesci II SIWZ musi spelnia¢ samodzielnie
przynajmniej jeden z Wykonawcow (cztonkoéw konsorcjum)

3. Wykonawca moze w celu potwierdzenia speiniania warunkow udziatlu w postgpowaniu,
w stosownych sytuacjach lub w odniesieniu do konkretnego zamoéwienia, lub jego czgsci,
polega¢ na zdolnosciach technicznych Iub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotow, niezaleznie od charakteru prawnego taczacych go z nimi
stosunkow prawnych.

W powyzszym przypadku, Wykonawca musi udowodni¢ Zamawiajacemu, ze realizujac
zamowienie, bedzie dysponowal niezbednymi zasobami tych podmiotéw, w szczegodlnosci
przedstawiajac W tym celu zobowigzanie tych podmiotow do oddania mu do dyspozycji
niezbednych zasobdéw na potrzeby realizacji zamdwienia.

W przypadku, gdy Wykonawca wykazujac spetnianie warunkéw udzialu w postepowaniu,
0 ktorych mowa w pkt 1.2. lit. A Czesci II SIWZ polega na zasobach innych podmiotow na
zasadach okreslonych w art. 22 a ust. 1 ustawy Prawo zamoéwien publicznych, Wykonawca jest
zobowigzany zamie$ci¢ informacje o tym podmiocie w o$wiadczeniu o niepodleganiu
wykluczeniu z postepowania (Zatacznik Nr 2 do SIWZ) oraz w o$wiadczeniu o spetianiu
warunkéw udzialu w postepowaniu (Zalacznik Nr 3 do SIWZ). W przypadku, gdy oferta
Wykonawcy powolujacego si¢ na zasoby innych podmiotéw zostanie najwyzej oceniona, taki
Wykonawca bedzie zobowigzany do przedstawienia w odniesieniu do tych podmiotow
dokumentow, o ktérych mowa w pkt 2.1 lit. B Czesci 11 SIWZ. W przypadku gdy oferta
Wykonawcy powolujacego si¢ na zasoby innych podmiotéw zostanie najwyzej oceniona, taki
Wykonawca bedzie zobowigzany do przedstawienia w odniesieniu do tych podmiotow
nastgpujacych dokumentow:
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N

a) aktualnego na dzien ztozenia, odpisu z wlasciwego rejestru lub z centralnej ewidencji
I informacji o dziatalno$ci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do
rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art.
24 ust. 5 pkt 1 ustawy Prawo zamowien publicznych.
W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
do$wiadczenia, Wykonawcy moga polega¢ na zdolno$ciach innych podmiotéw, jesli podmioty
te zrealizuja ustugi lub dostawy, do realizacji ktorych te zdolno$ci sa wymagane.

C. Dokumenty i o§wiadczenia jakie musi zawieraé Oferta

. Prawidlowo wypekiony i podpisany: Formularz Ofertowy (Zatacznik Nr 5 do SIWZ).
. O$wiadczenia wymienione w pkt 1.1. 1 1.2 lit. B Cz¢$ci II SIWZ.
. Oryginal pelnomocnictwa do zlozenia oferty lub kopia petnomocnictwa potwierdzona przez

mocodawce lub notariusza, o ile prawo do podpisania oferty nie wynika z innych dokumentow
ztozonych wraz z oferta. Przyjmuje si¢, ze petnomocnictwo do zlozenia oferty upowaznia réwniez
do poswiadczenia za zgodno$¢ z oryginalem kopii wszystkich dokumentow sktadanych wraz
z oferta, chyba ze z tresci pelnomocnictwa wynika co innego.

. Os$wiadczenie czy wybodr oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajacego

obowigzku podatkowego — Wykonawca moze zamiesci¢ niniejsze oswiadczenie w Formularzu
ofertowym lub tez w odrebnym dokumencie.

. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia ustanawiaja pelnomocnika

do reprezentowania ich w postgpowaniu o udzielenie zamoédwienia albo reprezentowania
W postgpowaniu i zawarcia umowy w sprawie zamoOwienia publicznego — Wykonawcy
zobowigzani s3 zlozy¢ stosowne pelnomocnictwo (stanowigce o$wiadczenie kazdego
z podmiotow) wystawione zgodnie z dyspozycja zawartg w pkt 7.15 i 7.16 Czesci I SIWZ.

W przypadku Wykonawcdéw wystepujacych wspdlnie o udzielenie zamoéwienia obowigzuja
nastepujace zasady sktadania dokumentow:

a) kazdy z uczestnikow wchodzacy w sktad podmiotu wspdlnie ubiegajacego si¢ o udzielenie
zamoOwienia musi wraz z ofertg ztozy¢ o$§wiadczenia wymienione w pkt 1.1 - 1.2 lit. B
Czesci 11 SIWZ,

b) kazdy z uczestnikow wchodzacy w sktad podmiotu wspolnie ubiegajacego si¢ o udzielenie
zamowienia musi zlozy¢ o$wiadczenia i dokumenty wymienione w pkt 1.3 lit. B Czgsci 11
SIWZ oraz w pkt 2.1 lit. B Czgsci 11 SIWZ,

c) wszystkie dokumenty Wykonawcow mogacych wspdlnie ubiegaé¢ si¢ o udzielenie
zamoOwienia muszg wchodzi¢ w sktad danej oferty i1 by¢ ztozone tacznie,

d) dokument wskazany w pkt 2.2 lit. B Czesci 11 SIWZ musi zosta¢ ztozony w taki sposob
aby wskazywat, iz warunek speinia w calosci co najmniej jeden z konsorcjantow lub tez
podmiot trzeci na zasoby ktérego wykonawca si¢ powotuje,

e) jezeli oferta Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia, zostanie
wybrana, taki Wykonawca bedzie zobowigzany przed zawarciem umowy w Sprawie
zamodwienia publicznego do ztozenia Zamawiajagcemu umowy regulujacej wspotprace tych
Wykonawcow,

f)  wspolnicy spotki cywilnej sg traktowani jak Wykonawcy sktadajacy oferte wspolng i maja
do nich zastosowanie zasady okreslone powyze;.
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I11.  PROCEDURA POSTEPOWANIA DOTYCZACA WYBORU OFERTY
NAJKORZYSTNIEJSZEJ

1. Ocena Wykonawcéw i ofert

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Jezeli Wykonawca w okreslonym terminie nie ztozyl o$wiadczenia o ktorym mowa
w art. 25 a ust. 1 ustawy Pzp, oswiadczen lub dokumentéw wymaganych przez Zamawiajacego
na potwierdzenie warunkow, o ktorych mowa w art. 25 ust. 1, lub innych dokumentéw
niezbednych do przeprowadzenia postepowania, o§wiadczenia lub dokumenty sg niekompletne,
zawieraja btedy lub budza wskazane przez Zamawiajacego watpliwosci, Zamawiajacy wzywa
do ich zlozenia, uzupehienia lub poprawienia lub do udzielenia wyjasnien w wyznaczonym
terminie, chyba ze mimo ich ztozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien
oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie postgpowania.
Jezeli Wykonawca w okre§lonym terminie nie ztozyl wymaganych pelnomocnictw albo ztozyt
wadliwe pelnomocnictwa, Zamawiajacy wzywa do ich ztozenia w wyznaczonym terminie, chyba
ze mimo ich ztozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta Wykonawcy
podlega odrzuceniu albo konieczne bytoby uniewaznienie postgpowania.
Zamawiajacy moze wezwa¢ Wykonawcow do ztozenia, w wyznaczonym przez siebie terminie,
wyjasnien dotyczacych o§wiadczen lub dokumentdéw, o ktorych mowa w art. 25 ust. 1 ustawy
Prawo zamdwien publicznych.
Zapisy pkt 1.1 stosuje si¢ odpowiednio do listy podmiotow nalezacych do tej samej grupy
kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamoéwien publicznych, albo
informacji o tym, iz Wykonawca nie nalezy do tej samej grupy kapitatowe;j.
W toku dokonywania badania i oceny ofert Zamawiajacy moze zada¢ udzielenia przez
Wykonawcodw wyjasnien dotyczacych tresci ztozonych przez nich ofert.
Zamawiajacy poprawi w ofercie:

a. oczywiste omyiki pisarskie

b. oczywiste omytki rachunkowe z uwzglednieniem konsekwencji rachunkowych

dokonanych poprawek
c. inne omylki polegajace na niezgodnosci oferty ze specyfikacja istotnych warunkow
zamoOwienia, niepowodujace istotnych zmian w tresci oferty
- niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona

Zamawiajacy moze wezwa¢ Wykonawce do zlozenia w wyznaczonym terminie wyjasnien
dotyczacych wyliczenia ceny lub kosztu w celu ustalenia, czy zaoferowana cena lub koszt lub
ich istotne czesci sktadowe zawiera razgco niskg cene lub koszt w stosunku do przedmiotu
zamoOwienia.
Zamawiajacy powiadomi na pismie o wyniku postgpowania wszystkich Wykonawcow, ktorzy
zlozyli oferty oraz zamiesci informacje okreslone w art. 92 ust. 1 pkt 1 ustawy Prawo zamowien
publicznych na stronie internetowej Zamawiajacego.

2. Opis sposobu obliczenia ceny

2.1.

2.2.

Wykonawca w Formularzu ofertowym ustala wynagrodzenie ryczaltowe, za caty zakres
rzeczowy okreslony w Zalaczniku Nr 1 do SIWZ. Wynagrodzenie to b¢dzie stanowi¢ catkowite
wynagrodzenie Wykonawcy, uwzgledniajace wszystkie koszty zwigzane z realizacja przedmiotu
zamowienia zgodnie z SIWZ.

W formularzu ofertowym nalezy wskazac: cene ryczattowg brutto za wykonanie przedmiotu
zamoOwienia uwzgledniajaca podatek VAT w obowigzujacej stawce, ceny jednostkowe za
dostawe sprzetu zapory sieciowej oraz cene¢ za oprogramowanie.
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2.3.

2.4.

2.5.

2.6.

2.7.
3.

3.1.

Wykonawca, dokonujac kalkulacji warunkéw cenowych swoich ofert jest zobowigzany do
przestrzegania zasad uczciwej konkurencji z zastrzezeniem, iz cena lub koszt lub ich istotne
cze$ci skladowe nie moga by¢ razaco niskie w stosunku do przedmiotu zamoéwienia.
Konsekwencja ztozenia oferty z razaco niska ceng lub kosztem jest jej odrzucenie — zgodnie
z art. 89 ust. 1 pkt 4 w zwigzku z art. 90 ust. 3 ustawy Pzp.

Wykonawca w przedstawionej ofercie winien zaoferowa¢ cen¢ kompletna, jednoznaczna.
i ostateczng. Ewentualne upusty oferowane przez Wykonawceg winny by¢ uwzglednione w cenie
oferty.

Jezeli ztozono ofertg, ktorej wybdr prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug, Zamawiajacy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca skladajac oferte informuje
Zamawiajacego (sktadajac o§wiadczenie w Formularzu ofertowym lub w innym o$wiadczeniu),
czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego,
wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedzie prowadzi¢
do jego powstania, oraz wskazujac ich warto$¢ bez podatku VAT.

Rozliczenia migdzy Wykonawca a Zamawiajagcym dokonywane beda w PLN. Zamawiajacy nie
dopuszcza mozliwosci prowadzenia z Wykonawca rozliczen w innej walucie niz PLN.
Wykonawca okresla cen¢ oferty z doktadnos$ciag dwdch miejsc po przecinku.

Opis kryteriow wyboru najkorzystniejszej oferty wraz z podaniem znaczenia tych
kryteriow oraz sposobu oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowat nastepujacymi
kryteriami oceny ofert:

- Cena oferty (X) - 60% (waga kryterium)

- Gwarancja roczna i serwis producenta na poziomie 24x7 — 40% (waga kryterium)

Cena oferty (X) - 60% (waga kryterium)

W ramach kryterium cena oferty ocena ofert bedzie dokonywana wedlug nastepujacej zasad: do
oceny poszczegdlnych ofert w zakresie Kkryterium cena oferty zostanie zastosowana metoda
polegajaca na porownaniu ceny badanej oferty z najtansza sposrod cen przedstawionych przez tych
Wykonawcow, ktorych oferty zostaly dopuszczone do oceny 1 speiniajg warunki okre$lone
w Specyfikacji. Jako cene oferty przyjmuje si¢ wartos¢ brutto podang w Formularzu Ofertowym.

Punkty beda liczone wedlug wzoru:

Cn
X = e x 60 (waga kryterium)
Cb

X — liczba punktow w ramach kryterium ceny (obliczana do dwoch miejsc po przecinku)
Cn — najnizsza cena ofertowa brutto sposrod ocenianych ofert
Cb — cena brutto oferty ocenianej
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Gwarancja roczna i serwis producenta na poziomie 24x7 (G) — 40% (waga kryterium)

W ramach kryterium gwarancja roczna i serwis producenta na poziomie 24x7 maksymalna ilo$¢
punktow tj. 40 pkt bedzie przyznana za zaoferowanie 12 miesi¢cznej gwarancji i serwisu producenta
w zakresie 24hx7 dni w tygodniu na cato$¢ oferowanego rozwigzania.

3.2.

3.3.
3.4.

Laczna ilo$¢ punktéw dla badanej oferty bedzie liczona wg nastepujacego wzoru:
S=X+G
gdzie: S — faczna suma punktow badanej oferty.

Przyjmuje si¢, ze 1% =1 pkt.

Wykonaweca, ktory uzyska najwyzszg taczng ilo$¢ punktow i bedzie spetniat wszystkie warunki
okreslone w Specyfikacji Istotnych Warunkéw Zamoéwienia oraz ustawie Prawo zamoéwien
publicznych zostanie wybrany do realizacji zamowienia.

IV. POSTANOWIENIA KONCOWE

1. Zabezpieczenie nalezytego wykonania umowy
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

2. Uniewaznienie postepowania
Zamawiajacy uniewazni postgpowanie w przypadkach okreslonych w art. 93 ust. 1 ustawy Pzp.

3. Udzielenie zamowienia

3.1.

3.2.
3.3.

3.4.

3.5.

3.6.

Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wymaganiom
okreslonym w ustawie Pzp, niniejszej SIWZ oraz zostala uznana za najkorzystniejsza.
Niezwtlocznie po wyborze najkorzystniejszej oferty Zamawiajacy oglosi wyniki postgpowania.
Zamawiajacy zawrze umowe¢ w sprawie zamoOwienia publicznego zgodnie z dyspozycja
art. 94 ustawy Pzp. Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza jest
zobowigzany do stawienia si¢ w celu podpisania w terminie 1 miejscu wskazanym przez
Zamawiajacego.

Jezeli Wykonawca, ktorego oferta zostala wybrana, uchyli si¢ od zawarcia umowy,
Zamawiajacemu przystuguje prawo wyboru oferty najkorzystniejszej sposrod pozostatych ofert,
bez przeprowadzania ich ponownego badania i oceny chyba, ze zachodza przestanki
do uniewaznienia postgpowania.

W przypadku uznania za najkorzystniejsza oferty Wykonawcoéw wspolnie ubiegajacych sie
o udzielenie zamowienia, Zamawiajacy przed podpisaniem umowy zazada umowy regulujacej
wspolprace tych podmiotdéw, jako warunek niezbedny zawarcia umowy o udzielenie zamowienia
publicznego.

Zasady wspoOlpracy podmiotow wystepujacych wspdlnie muszg by¢ zgodne z dyspozycjami
ustawy Prawo zamowien publicznych, w szczeg6lnosci podmioty te ponosza solidarng
odpowiedzialno$¢ za wykonanie umowy.

4. Istotne postanowienia umowy
Postanowienia umowy oraz zasady wspotpracy pomiedzy wybranym do realizacji zamdwienia
Wykonawcg a Zamawiajagcym okreslajg Istotne postanowienia umowy stanowigce Zalacznik
Nr 7 do SIWZ.
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5. Obowigzujace przepisy
W kwestiach, ktore nie zostalty wyjasnione w niniejszej SIWZ zastosowanie majg przepisy ustawy
Prawo zamowien publicznych wraz z aktami wykonawczymi wydanymi na jej podstawie oraz

Kodeks cywilny.

6. Informacje o zasadach wprowadzania zmian do zawartej umowy

Zamawiajacy przewiduje mozliwo$¢ dokonania zmian postanowien zawarte] umowy
w stosunku do treSci oferty, na podstawie ktorej dokonany =zostanie wybdr, w trybie
art. 144 ust. 1 ustawy Pzp, w zakresie 1 na warunkach okre§lonych w Zalaczniku Nr 7
do SIWZ — Istotne postanowienia umowy.

7. Informacja dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych, dalej RODO), informujemy, ze:

Administratorem jest Prezes Urzedu Ochrony Konkurencji i Konsumentow z siedzibag w Warszawie
(00-950), pl. Powstancow Warszawy 1.

Inspektor ochrony danych jest dostepny za pomocg s$rodkow komunikacji elektroniczne;j:
iod@uokik.gov.pl.

Cele przetwarzania danych osobowych

UOKIK przetwarza Pani/Pana dane osobowe, w celu zwigzanym z niniejszym postgpowaniem
o udzielenie zaméwienia publicznego.

Podstawa prawna przetwarzania danych

Przetwarzanie jest niezb¢dne do wypelnienia obowiagzku prawnego cigzacego na Administratorze
(podstawa prawna z art. 6 ust. 1 lit. c RODO) oraz ustawy Pzp.

Informacje o odbiorcach danych osobowych

Dane osobowe Pana/Pani mogag by¢ udostgpnione osobom lub podmiotom, ktorym udostgpniona
zostanie dokumentacja postepowania, w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp.

OKkres, przez ktory dane osobowe beda przechowywane

Dane beda przechowywane przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamoOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy.

Uprawnienia z art. 15-21 ogolnego rozporzadzenia o ochronie danych:
o na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
o na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

. na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO**,

Nie przystuguje Pani/Panu:
o w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunig¢cia danych osobowych;

o prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
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o na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Prawo do wniesienia skargi

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych przez Administratora narusza przepisy
ogoblnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Podstawa podania danych osobowych

Podanie przez Pana/Panig swoich danych osobowych jest wymogiem ustawowym. Obowigzek
podania danych przez Pana/Panig wynika z ustawy Pzp, zwigzanych z udzialem w post¢powaniu
o0 udzielenie zamdwienia publicznego.

Informacja o zautomatyzowanym podejmowaniu decyzji

Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany, w tym Ww oparciu
o profilowanie.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowacé zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatqgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze Srodkow ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego.

V. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH
PODCZAS POSTEPOWANIA O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

1. Przepisy ogolne
1.1. Srodki ochrony prawnej przewidziane w dziale VI (art. 179-198g) ustawy Prawo zaméwien
publicznych, przystuguja Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes
W uzyskaniu danego zamowienia oraz poniost lub moze ponies¢ szkod¢ w wyniku naruszenia
przez Zamawiajacego przepisOw ustawy.

1.2. Srodki ochrony prawnej wobec ogloszenia o zaméwieniu oraz specyfikacji istotnych warunkow
zamoOwienia przystuguja rdwniez organizacjom wpisanym na liste, o ktorej mowa w art. 154 pkt
5 ustawy Prawo zamowien publicznych.

1.3. Srodkami ochrony prawnej, o ktorych mowa w pkt 1 sa:
- odwolanie do Prezesa Krajowej Izby Odwotawczej;
- skarga do sadu

2. Odwolanie
2.1. Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy czynnosci zamawiajacego
podjetej w postepowaniu o udzielenie zamowienia lub zaniechania czynno$ci, do ktorej
zamawiajacy jest zobowigzany na podstawie ustawy Prawo zamowien publicznych.
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2.2. Odwotanie wnosi si¢ do Prezesa Izby w terminach okreslonych w art. 182 ustawy Prawo
zaméwien publicznych, w formie pisemnej albo elektronicznej opatrzonej bezpiecznym
podpisem elektronicznym weryfikowanym za pomocg waznego kwalifikowanego certyfikatu.

2.3. W przypadku wniesienia odwotania po uptywie terminu sktadania ofert, bieg terminu zwigzania
ofertg ulega zawieszeniu do czasu ogloszenia przez Izb¢ orzeczenia.

2.4. 1zba rozpoznaje odwotanie w terminie 15 dni od jego dorgczenia Prezesowi Izby

2.5. Dla niniejszego postepowania majg zastosowanie przepisy odpowiednie dla postepowan, ktorych
warto$¢ zamowienia nie przekracza rownowartosci kwoty okreslonej w art. 11 ust. 8 ustawy Pzp
w zwigzku z czym odwotanie przystuguje wytacznie wobec czynnosci:

a)  wyboru trybu negocjacji bez ogltoszenia, zamowienia z wolnej r¢ki lub zapytania o ceng;
b)  okreslenia warunkéw udzialu w postepowaniu;
c) wykluczenia odwotujacego z postgpowania o udzielenie zamowienia;
d) odrzucenia oferty odwotujacego;
e) opisu przedmiotu zamoéwienia;
f)  wyboru najkorzystniejszej oferty.
3. Skarga do sadu
3.1. Na orzeczenie Izby stronom oraz uczestnikom postgpowania odwotawczego przystuguje skarga
do sadu.

3.2. Skarge wnosi si¢ do sadu okregowego wilasciwego dla siedziby albo miejsca zamieszkania
Zamawiajacego, za posrednictwem Prezesa Urzedu w terminie 7 dni od dnia dorgczenia
orzeczenia Izby, przesylajac jednoczesnie jej odpis przeciwnikowi skargi.

3.3. Sad rozpoznaje skarge niezwlocznie, nie pozniej jednak niz w terminie 1 miesigca od dnia
wptynigecia skargi do sadu.

3.4. Od wyroku sadu lub postanowienia konczacego postepowania w sprawie, nie przystuguje skarga
kasacyjna. Przepisu nie stosuje si¢ do Prezesa Urzedu.

V1.  ZALACZNIKI

Zalacznik Nr 1 — Szczegotowy opis przedmiotu zamdwienia

Zatacznik Nr 2 — Os$wiadczenie o przestankach podleganiu wykluczeniu z postgpowania
Zatacznik Nr 3 — Os$wiadczenie o spetnianiu warunkéw udzialu w postepowaniu
Zatacznik Nr 4 — Oswiadczenie o przynaleznosci do grupy kapitalowe;j

Zatacznik Nr 4A — Oswiadczenie o braku przynaleznos$ci do grupy kapitatowe;j
Zatacznik nr 5 — Formularz Ofertowy

Zatacznik Nr 6 — Wykaz ustug

Zalgcznik Nr 7 — Istotne postanowienia umowy

Zaltacznik Nr 8 - Wykaz o0sob, ktore bedg uczestniczy¢ w wykonywaniu zamowienia

©ooN R WNRE
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Zalacznik nr 1 do SIWZ

Szczegolowy opis przedmiotu zamowienia
(sprawa BBA-2.262.15.2019)

Przedmiotem zamoéwienia jest wymiana urzadzen firmy FortiNet wchodzacych w sktad
infrastruktury sieciowej 1 bezpieczenstwa Zamawiajgcego oraz zakup oprogramowania do
zarzadzania 1 analizy wymienionymi urzadzeniami w Urzedzie Ochrony Konkurencji
i Konsumentéw (Plac Powstancow Warszawy 1, Warszawa) wraz z ustugg wymiany
I konfiguracji.

1. Zamawiajacy posiada nastepujace urzadzenia podlegajace wymianie:

a) FortiGate 60D — 18 szt.
b) FortiGate 100D — 2 szt.

Szczegodtowe dane urzadzen:

Producent Model Numer Seryjny

Fortigate 100D FG100D3G16810254
Fortigate 100D FG100D3G16810248
Fortigate 60D FGT60D4Q16016018
Fortigate 60D FGT60D4Q16015618
Fortigate 60D FGT60D4Q16016029
Fortigate 60D FGT60D4Q16015439
Fortigate 60D FGT60D4Q16016031
Fortigate 60D FGT60D4Q16015835
Fortigate 60D FGT60D4Q16015296
Fortigate 60D FGT60D4Q16015804
Fortigate 60D FGT60D4Q16015192
Fortigate 60D FGT60D4Q16015806
Fortigate 60D FGT60D4Q16015952
Fortigate 60D FGT60D4Q16015422
Fortigate 60D FGT60D4Q16015441
Fortigate 60D FGT60D4Q16015979
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Fortigate 60D FGT60D4Q16015975
Fortigate 60D FGT60D4Q16016063
Fortigate 60D FGT60D4Q16015454
Fortigate 60D FGT60D4Q16015217

Powyzsze urzadzenia uzytkowane sg w:

a) FortiGate 100D — 2 szt. — siedziba Zamawiajgcego
b) FortiGate 60D — 18 szt. — jednostki zamiejscowe Zamawiajgcego

2. Dostarczone rozwigzanie musi spetnia¢ wymagania wskazane w punktach dla wymienionych
urzadzen:
e FortiGate 100D — 2 szt. — wymiana do 2 sztuk urzadzen opisanych w punkcie Urzadzenie A
e FortiGate 60D — 18 szt. — wymiana do 18 sztuk urzadzen opisanych w punkcie Urzadzenie B
e Centralne zarzadzanie dostarczonymi urzadzeniami — opisane w punkcie System centralnego
zarzadzenia urzadzeniami bezpieczenstwa

Dostarczone urzadzenia w ilosci 18 szt. ktére przeznaczone s3 do jednostek zamiejscowych
Zamawiajacego muszg zosta¢é w pelni skonfigurowane wraz z urzadzeniami przeznaczonymi do
instalacji w siedzibie Zamawiajacego przez osoby wyznaczone przez Wykonawce do realizacji
zaméOwienia na miejscu w siedzibie Zamawiajacego.

3. Po wymianie urzadzenia musza spetniac nastepujace minimalne parametry techniczne:

3.1 Urzadzenie A (platforma sprzetowa)

Wymagania Ogoélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne elementy
wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogodlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi pochodzi¢ z oficjalnej dystrybucji producenta.

System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera
z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
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Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania

co najmniej 10 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;.
Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i1 programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacj¢ linkow statyczng oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejsoéw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

5.

System realizujacy funkcj¢ Firewall musi dysponowaé minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 4 gniazdami SFP 1 Gbps.

System musi dysponowa¢ dyskiem SSD minimum 480GB

System Firewall musi posiada¢c wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o0 standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

ok~ w

W zakresie Firewall’a obstuga nie mniej niz 2 mln jednoczesnych potaczen oraz 135000
nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 20 Gbps.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 3.5 Gbps.
Wydajno$¢ szyfrowania IPSec VPN: nie mniej niz 8 Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zardwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.2 Gbps.
Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 820 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga

one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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2. Kontrola Aplikaciji.

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

W

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

© oo NG

11. Analiza ruchu szyfrowanego protokotem SSL.
12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: Zrodlowego i docelowego, translacj¢ PAT
oraz.
e Translacj¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitdow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obsluga mechanizméw: [PSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
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3.

e Prac¢ w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym =zakresie system musi zapewnia¢ strong
komunikacyjna dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cia wilaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Oferowane urzadzenia musza umozliwia¢ dwuetapowg autoryzacje dla minimum 200

uzytkownikéw. Autoryzacja ta musi zapewniac:

e Zgodnos¢ z OATH, wsparcie dla urzadzen mobilnych dla tokendéw generowanych zgodnie
z TOTP (algorytm Time-based One-time Password) oraz HOTP (algorytm HMAC-based
One-time Password.)

e Wsparcie dla aplikacji generujacej tokeny co najmniej dla platform: iOS (iPhone, iPod
Touch, iPad), Android, Windows Phone 8, 8.1, Windows 10 i Windows Universal
Platform

e Aplikacja musi wspiera¢ nastepujace funkcje:

e Samo-kasowanie w przypadku ataku brut-force
e Kopiowanie generowanego tokena do schowka
e Zabezpieczenie poprzez PIN i odcisk palca

Routing i obsluga laczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami

statycznego lub dynamicznego podzialu obciazenia oraz monitorowaniem stanu potaczen
WAN.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczego6lnych aplikaci.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Ochrona przed atakami

1.

2.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
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Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpisow 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

System musi dysponowa¢ sygnaturami do ochrony przed atakami na systemy przemystowe
SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dlugosci nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zréodlem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych 1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméow:
RADIUS lub API.
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Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo§¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotoéw.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4, System musi wspoOlpracowa¢ z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcj¢ Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietbw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie

1. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych
1 bezpieczenstwa oferowanego systemu.

2. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.
e |ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
e |CSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postegpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw przez okres minimum 12 miesiecy.
Powinny one obejmowac:

Kontrole aplikacji,

IPS,

Antywirus,

Antyspam,

Web Filtering

Ochrona systemow przemystowych SCADA

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
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W ramach tego serwisu producent musi zapewnia¢ réwniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne minimalnie w trybie 8x5.

3.2 Urzadzenie B (platforma sprzetowa)

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne elementy
wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi pochodzi¢ z oficjalnej dystrybucji producenta.

System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 10 administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring 1 wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych polaczen VPN.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q

4. System musi by¢ wyposazony w zasilanie AC.
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Parametry wydajnosciowe:

1.

ok wn

W zakresie Firewall’a obstuga nie mniej niz 1.3 mln jednoczesnych potaczen oraz 30000
nowych pofaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 3 Gbps.

Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 650 Mbps.
Wydajnos¢ szyfrowania [IPSec VPN: nie mniej niz 2 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 400 Mbps.
8. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 200 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 135 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub programowych:

1.

o

© oo N o,

11.

Kontrola dost¢pu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW,

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Polityki Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrodtowego i docelowego, translacje PAT
oraz.
e Translacj¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:
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e Wsparcie dla IKE v1 oraz v2.

e Obsluga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cia wilaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obsluga laczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

¢ Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami

statycznego lub dynamicznego podzialu obciazenia oraz monitorowaniem stanu pofaczen
WAN.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).
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Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakow powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochron¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dlugos$ci naglowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegoOlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrédlem zto§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
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3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotoéw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokolow
netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostgpnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzg¢dzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania
1 raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych
1 bezpieczenstwa oferowanego systemu.

3. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace
certyfikacje:

e ICSA lub EALA4 dla funkcji Firewall.

e |ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.

e ICSA dla funkcji SSL VPN.
Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisow przez okres minimum 12 miesigcy.
Powinny one obejmowac:

e Kontrol¢ aplikacji,

e |PS,
e Antywirus,
e Antyspam,

e Web Filtering
e Ochrona systemow przemystowych SCADA
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Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne minimum w trybie 8x5.

3.3 System centralnego zarzadzenia urzadzeniami bezpieczenstwa.

W ramach postgpowania wymaganym jest dostarczenie systemu centralnego zarzadzania oraz
logowania 1 raportowania, przystosowanego do wspdlpracy z systemem bezpieczenstwa sieciowego

(np. NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy lub komercyjnych platform
dzialajacych w §rodowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform
dziatajacych na bazie linux w $rodowisku wirtualnym, z mozliwo$cig uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX/ESXi, Microsoft Hyper-V, Citrix XenServer, Open
Source Xen, KVM.

Interfejsy, Dyski:

1. System musi obstlugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢
dyskowg o pojemnosci co najmniej 200 GB.
Parametry wydajnosciowe:
1. System musi umozliwia¢ zarzadzenie co najmniej 20 systemami bezpieczenstwa.
2. System musi by¢ w stanie przyjmowa¢ minimum 2 GB logéw na dzien.
3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 20 systemow.

Funkcje systemu centralnego zarzadzania
W ramach centralnego systemu zarzadzenia musza by¢ realizowane co najmniej ponizsze funkcje:

1. System musi posiada¢ system zarzadzenia zmianami konfiguracji (WorkFlow, mechanizm
audytu oraz porownania konfiguracji).

2. System musi dawa¢ mozliwo$¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami
sktadowymi.

3. System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

4. System musi przechowywac i implementowac polityki bezpieczenstwa dla urzadzen 1 grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrze¢dne;.

5. System musi wersjonowac polityki w taki sposob, aby w kazdej chwili dato si¢ odtworzy¢
konfiguracje z dowolnego punktu w przesztosci.

6. System musi umozliwia¢ zarzadzenie wersjami firmware’u oraz zapewnia¢ centralng
aktualizacj¢ oprogramowania.
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10.
11.
12.

13.

System musi by¢ w stanie wystac¢ tg sama konfiguracje na wiele urzadzen.

System musi umozliwia¢ prace wielu administratorow jednoczes$nie (system musi mieé
mozliwos¢ blokady kontekstu urzadzenia).

System musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzadzeniach oraz zdalnymi
uaktualnieniami.

System musi zapisywac i1 zdalne wykonywanie skryptow na urzadzeniach.

System musi monitorowaé w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).
System musi automatyzowac¢ proces konfiguracji struktur VPN typu hub-and-spoke oraz full-
mash.

Konfiguracj¢ powiadomien poprzez: e-mail, SNMP v1/v2¢c/v3 w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Funkcje logowania

1.
2.
3.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

System musi oferowac predefiniowane (lub mie¢ mozliwos$¢ ich konfiguracji) podrgczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co
najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczescie] wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktoérych nawigzywane sg polaczenia.

f. List¢ najczescie] wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

Funkcja raportowania

1.
2.

Generowanie raportdw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktorych administrator systemu moze modyfikowaé
parametry prezentowania wynikow.

Funkcje definiowania wlasnych raportow.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwo$cig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Funkcje korelacji
W zakresie korelacji zdarzen system musi zapewniac:

1.
2.

Korelowanie logow z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
Konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybdr kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.
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e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone polaczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH.
a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng bazg,
Radius, LDAP, TACACS+, PKI.

2. System musi umozliwia¢ definiowanie wielu administrator6w z mozliwos$cig okreslenia praw
dostepu do logowanych informacji i elementow zarzadzania z perspektywy poszczegdlnych
zarzadzanych systemow.

3. System musi posiada¢ API ktére umozliwia zarzadzenie urzadzeniami podtaczonymi do
systemu za pomocg polecen REST APL

4. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 5 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie
Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesiecy,
upowazniajagcym do aktualizacji oprogramowania oraz wsparcia technicznego minimum
w trybie 8x5.

3.4 System centralnego zarzadzenia urzadzeniami bezpieczenstwa i analizy.

W ramach postgpowania wymaganym jest dostarczenie systemu centralnego zarzadzania oraz
logowania 1 raportowania, przystosowanego do wspotpracy z systemem bezpieczenstwa sieciowego
(np. NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy lub komercyjnych platform
dziatajacych w $rodowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform
dziatajacych na bazie linux w srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX/ESXi, Microsoft Hyper-V, Citrix XenServer, Open
Source Xen, KVM. Rozwigzanie musi umozliwi¢ rozdzielenie funkcji zarzadzania
i raportowania/analizy.

Interfejsy, Dyski:

1. System musi obstugiwac¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa
0 pojemnosci co najmniej 200 GB dla systemu zarzadzania i co najmniej S00GB dla systemy
analizy i monitorowania.

Parametry wydajnosciowe:
4. System musi umozliwia¢ zarzadzenie co najmniej 20 systemami bezpieczenstwa.
5. System musi by¢ w stanie przyjmowa¢ minimum 2 GB logdéw na dzien (zarowno dla systemu
zarzadzania i monitorowania).
6. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 20 systemow.
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Funkcje systemu centralnego zarzadzania
W ramach centralnego systemu zarzadzenia musza by¢ realizowane co najmniej ponizsze funkcje:

1.

10.
11.
12.

13.

System musi posiada¢ system zarzadzenia zmianami konfiguracji (WorkFlow,
mechanizm audytu oraz pordwnania konfiguracji).

System musi dawa¢ mozliwo$¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami
sktadowymi.

System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

System musi przechowywac¢ i implementowac polityki bezpieczenstwa dla urzadzen
1 grup urzadzen z mozliwos$cig dziedziczenia ustawien po grupie nadrzedne;.

System musi wersjonowaé polityki w taki sposob, aby w kazdej chwili dato si¢ odtworzy¢
konfiguracje z dowolnego punktu w przesztosci.

System musi umozliwia¢ zarzadzenie wersjami firmware’u oraz zapewnia¢ centralng
aktualizacj¢ oprogramowania.

System musi by¢ w stanie wysta¢ ta sama konfiguracj¢ na wiele urzadzen.

System musi umozliwia¢ prace wielu administratoréw jednocze$nie (system musi mie¢
mozliwo$¢ blokady kontekstu urzadzenia).

System musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzadzeniach oraz
zdalnymi uaktualnieniami.

System musi zapisywac 1 zdalne wykonywanie skryptéw na urzadzeniach.

System musi monitorowac¢ w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).
System musi automatyzowacé proces konfiguracji struktur VPN typu hub-and-spoke oraz
full-mash.

Konfiguracj¢ powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Funkcje logowania
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace

statystyk ruchu sieciowego 1 zdarzen bezpieczenstwa. Musza one obejmowac co najmnie;j:

a.

Q@ +~® a0

List¢ najczesciej wykrywanych atakow.

List¢ najbardziej aktywnych uzytkownikow.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajow , do ktorych nawigzywane sg potaczenia.
Liste najczesciej wykorzystywanych polityk Firewall.
Informacje o realizowanych potaczeniach IPSec.

Funkcja raportowania

1. Generowanie raportdéw co najmniej w formatach: HTML, PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

34



3. Funkcje definiowania wiasnych raportéw.

4. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwo$cig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Funkcje korelacji
W zakresie korelacji zdarzen system zarzadzania i analizy musi zapewniac:

1. Korelowanie logow z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

2. Konfiguracje¢ powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowac
zdarzenia co najmniej dla nastgpujacych kategorii zdarzen:
e Malware.
e Aplikacje sieciowe.
e Email.
o |IPS.
e Traffic.
e Systemowe: utracone polaczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowanej konsoli zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng bazg,
Radius, LDAP, TACACS+, PKI

3. System musi umozliwia¢ definiowanie wielu administrator6w z mozliwos$cig okreslenia praw
dostepu do logowanych informacji 1 elementéw zarzadzania z perspektywy poszczeg6lnych
zarzadzanych systemow.

4. System musi posiada¢ API ktére umozliwia zarzadzenie urzadzeniami podtaczonymi do
systemu za pomocg polecen REST APL

5. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 5 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie

Wsparcie: System zarzadzania 1 monitorowania musi by¢ objety serwisem producenta przez
okres 12 miesigcy, upowazniajagcym do aktualizacji oprogramowania oraz wsparcia
technicznego minimum w trybie 8x5.
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Zalacznik Nr 2 do SIWZ
Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentac;ji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. Zakup oraz wymiana sprzetu
zapory sieciowej wraz z oprogramowaniem dla Urzedu Ochrony Konkurencji i Konsumentow.
(nr post. BBA-2.262.15.2019), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. O$wiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust 1 pkt 12-23
ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust. 5 pkt 1
ustawy Pzp.

(miejscowosc) (podpis)
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Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
) PP ustawy Pzp (podacé majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednoczesnie
o$wiadczam, ze w zwiagzku z ww. okolicznos$cig, na podstawie art. 24 ust. 8 ustawy Pzp podjatem
NASLEPUJACE STOAKT NAPTAWCZE: ...eevvieeeiieiieeiieriie et et e ettt e ebeestteebeestaeebeesaaeesseseabeesbeeanbeesreeanbeeabneenneeas

(miejscowosc) (podpis)

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:

Oswiadczam, ze nastgpujacy/e podmiot/y, na ktorego/ych zasoby powotuje si¢ w niniejszym

(poda¢ petlng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG) nie
podlega/ja wykluczeniu z postepowania o udzielenie zamdwienia.

(miejscowosc) (podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i1 zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

(miejscowosc) (podpis)
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Zalacznik Nr 3 do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. Zakup oraz wymiana sprzetu
zapory sieciowej wraz z oprogramowaniem dla Urzedu Ochrony Konkurencji i Konsumentéw.
(nr post. BBA-2.262.15.2019), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
oswiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spelniam warunki udziatu w postgpowaniu okreslone przez Zamawiajagcego
w pkt 1.2 lit. A Czesci II SIWZ.

(miejscowosc) (podpis)
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INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postgpowaniu, okreslonych przez

ZAMAWIAJICEEZEO W eeeeeentt ettt ettt et teete et e e e et e e e e et e e eaa e ete e e e enseraeneeaneeenns (wskazac
dokument i wiasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu
w postepowaniu), polegam na zasobach nastepujacego/ych podmiotu/ow:
W NAStEPUJACYM  ZAKIESIC. .. uventttt et ettt et ettt et e et eveenieenen e (wskaza¢ podmiot

i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

(miejscowosc) (podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne 1 zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informac;ji.

(miejscowosc) (podpis)
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Zalacznik Nr 4 do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

I Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. Zakup oraz wymiana sprzetu
zapory sieciowej wraz z oprogramowaniem dla Urzedu Ochrony Konkurencji i Konsumentow.
(nr post. BBA-2.262.15.2019), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

po zapoznaniu si¢ z informacjg z otwarcia ofert zamieszczong przez Zamawiajagcego na stronie
internetowe] oswiadczam, ze naleze do tej samej grupy kapitalowej o ktérej mowa art. 24 ust. 1
pkt 23 ustawy Pzp, w sklad ktorej wchodzi/a Wykonawcaly, ktory/rzy ztozyl/li oferte:
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Jednocze$nie oswiadczam, ze w zwigzku z ww. okolicznoscia, przedstawiam nastepujace informacje
1 dowody, ze powigzania z ww. podmiotami nie prowadza do =zaklécenia konkurencji
W NINIEJSZYIMN POSTEPOWANTUL ...ttt ette et et e ete et e et e ete e eae e eae e teeenaeeaneeanaeeaneennens

(miejscowosc) (podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscig konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

(miejscowosc) (podpis)
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Zalacznik Nr 4A do SIWZ
Zamawiajacy:
Urzad Ochrony Konkurencji
i Konsumentéw

pl. Powstancow Warszawy 1
00-950 Warszawa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. Zakup oraz wymiana sprzetu
zapory sieciowej wraz z oprogramowaniem dla Urzedu Ochrony Konkurencji i Konsumentow.
(nr post. BBA-2.262.15.2019), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

po zapoznaniu si¢ z informacjg z otwarcia ofert zamieszczong przez Zamawiajagcego na stronie
internetowej o$wiadczam, ze nie naleze¢ do tej samej grupy kapitalowej w rozumieniu ustawy
Z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (t.j. Dz. U. z 2019 r., poz. 369
ze zm.), w sklad ktérej wchodzi inny Wykonawca, ktory ztozyl ofert¢ w przedmiotowym
postepowaniu.

(miejscowosc) (podpis)

42



OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z peilng $wiadomoscig konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

(miejscowosc) (podpis)

43



Zalacznik Nr 5 do SIWZ

Tl oo

Urzad Ochrony Konkurencji i Konsumentow
pl. Powstancow Warszawy 1
00-950 Warszawa

FORMULARZ OFERTOWY
(sprawa BBA-2.262.15.2019)

W odpowiedzi na publiczne ogloszenie o zamoéwieniu publicznym prowadzonym w trybie przetargu
nieograniczonego na Zakup oraz wymiana sprzetu zapory siecCiowej wraz z oprogramowaniem
dla Urzedu Ochrony Konkurencji i Konsumentow, oswiadczam, ze oferujemy wykonanie
przedmiotu zamowienia w zakresie okreslonym w Specyfikacji Istotnych Warunkéw Zamowienia,
zgodnie z opisem przedmiotu zamowienia na nastepujacych warunkach cenowych:

Cena za wykonanie calo$ci przedmiotu ZAMOWIENIA: vevveerrrreenreinereenresnessnsosnsssnsesns z} brutto.
(STOWNEE ZEOLYCR: c.cveineiceieeiiinseinninncsanssensnssassssssssssasossssssssssssassssssasssassssssssosassssssasesassnssnsesseensenseessens )
w tym:
. Cena Wartos¢
: e Liczba | .
Przedmiot zaméwienia sztuk jednostkowa brutto
brutto w PLN w PLN
A B C D=B*C
Urzadzenia A
(marka) 2 ..........................................
(model)
Urzadzenia B
(marka) 18 | e | e
(model)
Oprogramowanie do zarzadzania i analizy Wartos¢ brutto
urzadzen 1 w PLN
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(wersja)

Oswiadczamy, iz udzielamy 12 miesiecy gwarancji wraz z serwisem producenta w zakresie

24hx7 dni w tygodniu na cato$¢ oferowanego rozwigzania na warunkach okre§lonych w SIWZ -
TAK/NIE.*

Oswiadczam/y, ze powyzsze ceny brutto zawieraja wszystkie koszty, jakie ponosi
Zamawiajacy w przypadku wyboru niniejszej oferty.

Oswiadczamy, iz oferowane urzadzenia oraz system zarzadzania spetniaja wszystkie wymagania
Zamawiajacego okreslone w Zalaczniku Nr 1 do SIWZ ,,Szczegdtowy opis przedmiotu zamoéwienia”.

W trybie art. 91 ust. 3a ustawy Prawo zaméowien publicznych o$wiadczamy, iz wybor naszej oferty
nie bedzie/bedzie * prowadzit do powstania u Zamawiajacego obowiazku podatkowego zgodnie
z przepisami ustawy o podatku od towaréw i ustug.!
(*niewlasciwe skreslic)
(*wybér oferty Wykonawcy prowadzi do ,,powstania u Zamawiajacego obowigzku podatkowego”,
kiedy zgodnie z przepisami ustawy o podatku od towaréw 1 ustug to nabywca (Zamawiajacy) bedzie
zobowigzany do rozliczenia (odprowadzenia) podatku VAT, co moze mie¢ miejsce w przypadku:

e wewnatrzwspolnotowego nabycia towarow,

e importu ustug lub towarow,

e mechanizmu odwroconego obcigzenia podatkiem VAT.)
W przypadku, gdy wybor oferty Wykonawcy bedzie prowadzil do powstania u Zamawiajgcego
obowiqzku podatkowego Wykonawca zobowigzany jest wskaza¢ nazwe (rodzaj) towaru lub ustug,
wartoS¢ tego towaru lub ustug bez kwoty podatku VAT.
Nazwa towaru lub ustug prowadzgcych do powstania u Zamawiajgcego obowigzku podatkowego
oraz wartos¢ tych towarow i usiug bez podatku od towarow i ustug: ................. ozt
UWAGA! Powyisze pola zaznaczone kursywq wypelniajg wquczme Wykonawcy, ktorych wybor
oferty prowadzilby u Zamawiajgcego do powstania obowigzku podatkowego tzn. kiedy zgodnie 7
przepisami ustawy o podatku od towarow i ustug to nabywca (Zamawiajgcy) bedzie zobowigzany
do rozliczenia (odprowadzenia) podatku VAT

Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany w Specyfikacji
Istotnych Warunkéw Zamowienia tj. 30 dni od terminu sktadania ofert.

Oswiadczamy, Ze naszym pelnomocnikiem dla potrzeb niniejszego zamoOwienia jest:
(Wypetniajq jedynie przedsigbiorcy sktadajgcy wspolng oferte)

Oswiadczamy, ze zapoznaliSmy si¢ ze Specyfikacja Istotnych Warunkéw Zamoéwienia

1 nie wnosimy do niej zastrzezen oraz uzyskaliémy niezbedne informacje do przygotowania oferty.

Oswiadczamy, Ze Istotne postanowienia umowy — stanowigce Zalgcznik Nr 7 do niniejszej SIWZ

zostaly przez nas zaakceptowane 1 zobowigzujemy si¢ w przypadku wyboru naszej oferty
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do zawarcia umowy na podanych warunkach w miejscu i terminie wyznaczonym przez
Zamawiajacego.

Oswiadczamy, ze wniesione wadium w formie pieni¢znej prosimy zwrdci¢ na numer rachunku
BanKOWEZO ....vveiiiii i wbanku ..ol

(wypetniajqg Wykonawcy, ktorzy wniesli wadium w formie pienigznej)

Akceptujemy warunki ptatnos$ci okre$lone przez Zamawiajgcego w Istotnych postanowieniach
umowy.

Zaméwienia zrealizujemy sami/ przy udziale Podwykonawcow* *

(* * niepotrzebne skreslic)

Podwykonawcom zostang powierzone do wykonania nastepujace zakresy zamowienia (o ile jest
ZNANY ). ZAKTOS: .ttt ettt e
Nazwa podwykonawcy (JZeli JESt ZNANY) .....ouiiuiieiitiit et eeeenae e
Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowaé do:

IMIQ 1 NAZWISKO. ..t e e e e e
AT,
T eletOnN/Faks: ...

Wzér podpisu i1 parafy osoby/osdb podpisujacej oferte (Wykonawcy lub uprawnionego
do reprezentacji wykonawcy):

Czytelne imig i Podpis Parafa
nazwisko

Czy wykonawca jest mikroprzedsigbiorstwem badz matym lub $rednim przedsigbiorstwem*? tak/nie
(niepotrzebne skreslic)

(*Mikroprzedsigbiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 10 osob i ktorego roczny
obrot lub roczna suma bilansowa nie przekracza 2 milionow EUR.

Male przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej ni; 50 osob i ktorego roczny obrot
lub roczna suma bilansowa nie przekracza 10 milionow EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani malymi
przedsigbiorstwami i ktore zatrudniajq mniej niz 250 osob i ktorych roczny obrot nie przekracza 50
milionéow EUR lub roczna suma bilansowa nie przekracza 43 milionéow EUR.)

Zalacznikami do niniejszego Formularza Ofertowego sa:

(Jezeli dotyczy) Oswiadczam, iz wraz z ofertq zostaly zlozone nastepujgce dokumenty, ktore
niniejszym wskazujemy (w trybie §10 ust. 2 rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r.
w sprawie rodzajow dokumentow, jakich moze zZgda¢é zamawiajgcy od wykonawcy) w celu dokonania

46



przez Zamawiajgcego badania w zakresie spetniania przez Wykonawce warunkow udziatu w
postepowaniu i niepodleganiu wykluczeniu oraz, Ze oferowane urzqdzenie spetnia wymagania SIWZ:

(miejscowos¢, data)

(podpis 1 pieczatka Wykonawcy)

! Nalezy wpisa¢ laczng ilo$¢ stron, tj. formularz oferty wraz ze wszystkimi zalacznikami i dokumentami wymaganymi
w SIWZ.
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Nazwa i adres Wykonawcy
(pieczatka)

WYKAZ WYKONANYCH ZAMOWIEN

(BBA-2.262.15.2019)
Wykaz wykonanych, a w przypadku $wiadczen okresowych lub cigglych rowniez wykonywanych zamowien w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, potwierdzajacy spelnianie przez Wykonawce
warunku posiadania niezbednej wiedzy i doswiadczenia postawionego w pkt 1.2.1.1 lit. A Czesci II SIWZ. Podana warto$¢ musi dotyczy¢

Zalacznik Nr 6 do SIWZ

jednego zamowienia (przez co rozumie si¢, ze musi wynikac z jednostkowej umowy zawartej z jednym podmiotem). Do wykazu nalezy dotaczy¢
dowody potwierdzajace, czy zamoOwienia te zostaly wykonane lub sg wykonywane nalezycie. Dokumenty musza by¢ wystawione przez
zamawiajacego/odbiorce zamdwienia.

Przedmiot zaméwienia

Zg;anzz\xji;'a(ier:eso / (nalezy zamiesci¢ informacj¢ Termin wykonywania Sposéb dysponowania

Lp. Jaceg pozwalajace na jednoznaczne Wartos¢ brutto zamowienia (dzien- (zas6b wlasny/zasob

odbiorcy stwierdzanie spetniania warunkow miesigc- rok) podmiotu trzeciego)

udziatu)

1 Zasob wlasny / zaséb
' podmiotu trzeciego *

5 Zasob wlasny / zaséb
' podmiotu trzeciego *

Do wykazu zataczono ............ egzemplarz(e/y) dokumentoéw potwierdzajacych, ze zamowienia te zostalty wykonane nalezycie

(miejscowosc, data)

(pieczatka i podpis Wykonawcy)
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Zalacznik Nr 7 do SIWZ

Istotne postanowienia umowy

wdniu ...l 2019 r. w Warszawie pomiedzy:

Urzedem Ochrony Konkurencji i Konsumentoéw z siedzibg przy pl. Powstancow Warszawy 1, 00-
950 Warszawa, posiadajacym NIP PL 526-10-09-497, REGON 006212789, reprezentowanym przez:

Macieja Jablonskiego - Dyrektora Generalnego Urzedu,

zwanym dalej ,,Zamawiajacym”,

.......................... z siedzibg przy................, wpisang do .............................., posiadajaca
NIP ..., ,REGON ................. , reprezentowang przez :

zwang dalej Wykonawca,

w wyniku rozstrzygniecia przez Zamawiajacego procedury udzielenia zamdwienia publicznego
w trybie przetargu nieograniczonego, okre§lonego w art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo
zaméOwien publicznych (t.j. Dz.U. z 2018 r. poz. 1986 ze zm.), zostala zawarta umowa o nastepujace;j
tresci:

§1

1. Przedmiotem zamowienia jest zakup i wymiana urzadzen firmy FortiNet wchodzacych w sktad
infrastruktury sieciowej i bezpieczenstwa Zamawiajacego oraz zakup oprogramowania do
zarzadzania 1 analizy wymienionymi urzadzeniami w Urze¢dzie Ochrony Konkurencji
1 Konsumentéw (Plac Powstancow Warszawy 1, Warszawa) wraz z usluga wymiany
i konfiguraciji.

2. Szczegotowy opis i zakres przedmiotu umowy zawarty jest w Zataczniku Nr 1 do niniejszej
umowy stanowigcy Szczegdlowy Opis Przedmiotu Zamoéwienia oraz w Zalgczniku Nr 2,
stanowigcym oferte¢ Wykonawcy.

3. Strony ustalaja, iz realizacja przedmiotu umowy nastapi w terminie do 30 dni od dnia podpisania
umowy.

4. Dostarczone licencje/sublicencje oprogramowania bedg uprawnia¢ Zamawiajgcego do pobierania
poprawek, aktualizacji 1 nowych wersji Oprogramowania przez caly okres gwarancji
zadeklarowany przez Wykonawce w Formularzu Ofertowym stanowigcym Zatacznik nr 2 do
Umowy, W sSposéb nienaruszajacy praw tworcow 1 wiasciciela praw autorskich oraz
nieograniczajacy praw Zamawiajacego do korzystania z tego Oprogramowania zgodnie z celem
umowy.

5. Przez pojecie ,licencja/sublicencja” Zamawiajacy rozumie prawo do legalnego korzystania
z oprogramowania do zarzadzania i analizy urzadzen oraz innego dostarczonego oprogramowania,
o ktérym mowa w § 1 ust. 1, na warunkach wskazanych przez producenta tego Systemu oraz na
warunkach wskazanych w umowie.

6. Przez Oprogramowanie nalezy rozumie¢ w szczegdlnosci kompleksowe rozwigzanie
informatyczne do konfigurowania, monitorowania i kompleksowego zarzadzania urzadzeniami,
dostarczonymi w ramach i zgodnie z umowa oraz inne oprogramowanie dostarczone wraz
z urzadzeniami zapory sieciowe;.



no

§2

Wykonawca zobowiazuje si¢ wykona¢ umowe zgodnie z obowigzujacymi przepisami, trescig i jej
celem, przy zachowaniu najwyzszej staranno$ci, uwzgledniajac zawodowy charakter
prowadzonej dzialalnos$ci, zgodnie z zasadami wspodiczesnej wiedzy technicznej 1 stosowanymi
normami technicznymi, dobrymi praktykami i regutami.
Wykonawca ponosi petng odpowiedzialno$¢ za wykonanie przedmiotu umowy.
W celu umozliwienia Wykonawcy wywigzania si¢ ze swoich zobowigzan, Zamawiajacy
zobowigzuje si¢ w zakresie wymaganym dla prawidtowej realizacji umowy:
1) wspotdziata¢ z Wykonawca przy wykonywaniu umowy,
2) zghasza¢ Wykonawcy problemy zwigzane z realizacjg przedmiotu umowy.
Wykonawca o$wiadcza i gwarantuje, iZ:
1) posiada wiedze, do$wiadczenie, urzgdzenia i narzedzia, w tym informatyczne niezbedne
do prawidlowego wykonania umowy,
2) personel Wykonawcy wykonujagcy prace w ramach realizacji umowy posiada
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania umowy.
Wykonawca zobowigzuje si¢ w szczegdlnosci:
1) dziata¢ jedynie w zakresie swoich uprawnien i przestrzega¢ wskazoéwek Zamawiajacego,
2) do przestrzegania obowigzujacych przepisow o ochronie danych osobowych oraz ochronie
informacji prawnie chronionych,
3) do odtworzenia utraconych, uszkodzonych lub zmienionych, w wyniku dziatania
Wykonawcy danych i programow,
4) do delegowania dedykowanego zespotu 0sob do realizacji umowy,
5) do wykonania umowy w sposob niepowodujacy zaprzestania lub zaklocenia pracy
Zamawiajacego,
6) udostgpnia¢ na kazde zadanie Zamawiajacego dokumentacje zwigzang z realizacja
przedmiotu umowy.

§3

Wykonawca o$wiadcza 1 gwarantuje, zZe:
1) dysponuje odpowiednig wiedzg, doswiadczeniem 1 personelem niezbednym
do nalezytego wykonania zobowigzan wynikajacych z niniejszej umowy,
2) wykona przedmiot umowy zgodnie z obowigzujagcymi przepisami i normami,
W sposob profesjonalny, z uwzglednieniem najlepszych praktyk.
Wykonawca zobowigzuje si¢ do zapewnienia we wlasnym zakresie 1 w ramach wynagrodzenia,
o ktorym mowa w § 5 ust. 1 umowy wszystkich ewentualnych pozwolen, zgod, certyfikatow
wymaganych przez obowigzujace przepisy prawa w zakresie niezbednym do prawidlowej
realizacji umowy na czas nieokreslony.
Wykonawca zapewnia, ze w wyniku zawarcia umowy nie dojdzie do naruszenia praw 0sOb
trzecich. W przypadku zgloszenia wobec Zamawiajacego roszczeh o naruszenie praw osoOb
trzecich, Wykonawca podejmie na swdj koszt wszelkie $srodki obrony Zamawiajacego przed
takimi roszczeniami lub zarzutami i spowoduje, ze Zamawiajacy bedzie od nich zwolniony,
a takze pokryje wszelkie koszty 1 straty, jakie poniesie Zamawiajacy z tego tytutu.
Urzadzenia 1 oprogramowanie bedace przedmiotem umowy musza by¢ fabrycznie nowe
1 odpowiada¢ co do jakosci wymogom wyrobdéw dopuszczonych do obrotu na obszarze Unii
Europejskiej oraz wymaganiom SIWZ.
Na sprzet Wykonawca obowigzany jest posiada¢ w szczegoOlnosci certyfikaty CE, zgodnie
z obowigzujacymi przepisami.



o

10.

Wykonawca jest uprawniony do powierzenia wykonania umowy podwykonawcom,
z zastrzezeniem ponizszych postanowien.

Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania podwykonawcow
1 jego pracownikéw w takim samym stopniu, jakby to byly uchybienia lub zaniedbania jego
wlasnych pracownikow.

Wykonawca ponosi wylaczng odpowiedzialno$¢ za zaptate wynagrodzenia podwykonawcom.
Wykonawca wykona przedmiot umowy przy udziale nastepujacych podwykonawcow:

1) (wskazanie firmy, danych kontaktowych, o0s6b reprezentujacych podwykonawce)
......................... -w zakresie.................eeevennn..... (Jezeli dotyczy).

Wykonawca zobowigzany jest do poinformowania Zamawiajagcego w formie pisemne]
o kazdej zmianie danych dotyczacych podwykonawcow, jak rowniez o ewentualnych nowych
podwykonawcach, ktorym zamierza powierzy¢ prace w ramach realizacji umowy w terminie
jednego dnia roboczego od dokonania zmiany.

§4

Wykonawca w ramach przystugujacego mu wynagrodzenia, o ktdrym mowa w § 5 ust. 1 umowy
dostarczy Zamawiajagcemu przedmiot umowy na wilasny koszt i ryzyko.

Wydanie 1 odbior przedmiotu umowy nastapi po przeprowadzeniu odbioru iloSciowego
i jako$ciowego przedmiotu umowy, okreslonego w § 1 umowy.

Potwierdzeniem odbioru przedmiotu umowy bedzie podpisany bez zastrzezen przez obie Strony
Protokoét odbioru, ktorego wzor stanowi Zatgcznik Nr 3 do umowy.

Wykonawca zawiadomi Zamawiajacego o terminie dostawy przedmiotu umowy najpdzniej na 24
godziny przed planowanym terminem dostawy.

Odbiér przedmiotu umowy nastagpi w dni robocze, w godzinach pracy Zamawiajacego,
tj. od godz. 8.15 do godz. 16.15, w siedzibie Zamawiajacego lub w inny sposob ustalony
i zaakceptowany uprzednio przez obie Strony.

Wykonawca musi zapewni¢, aby wszystkie czynnos$ci odbiorcze przedmiotu umowy
w tym rowniez podpisanie Protokotu odbioru, zostaty zakonczone w terminie okreslonym w § 1
ust. 3 umowy.

Do zaoferowanego Oprogramowania Wykonawca zobowigzuje si¢ dostarczy¢ Zamawiajacemu
do jego siedziby: nos$nik z wersjg instalacyjng Oprogramowania (dla oprogramowania
w wersji box), dane dostgpowe do pobrania Systemu (w przypadku Systemu w formie
elektronicznej lub  objetego  subskrypcja), licencje/sublicencje  (umowy licencyjne
W wersji papierowej lub elektronicznej w jezyku polskim lub angielskim) oraz wszystkie
wymagane klucze licencyjne 1 aktywacyjne, instrukcje obstugi. W przypadku dostarczania licencji
w formie elektronicznej nalezy je przesta¢ na adres: ................ @uokik.gov.pl. W przypadku
rejestracji Systemu droga elektroniczng przez Wykonawce nalezy uzy¢ adresu poczty
elektronicznej: .............. @uokik.gov.pl oraz danych adresowych Zamawiajacego jesli takowe
beda wymagane.

W przypadku gdy Zamawiajacy stwierdzi, ze dostarczone licencje/sublicencje nie pozwalaja na
korzystanie z Oprogramowania, zgodnie z umowg i ogélnymi warunkami Producenta (w tym
réwniez ze wzgledu na wady nosnika, na ktérym zostaly przekazane), lub Wykonawca nie
dostarczy ogolnych warunkow Producenta, Zamawiajacy odmowi podpisania Protokotu odbioru,
a Wykonawca ponownie dostarczy nosniki Oprogramowania wraz z Dokumentacja, Licencja oraz
ogolnymi warunkami na swoj koszt i ryzyko w terminie 4 dni roboczych, liczac od daty
otrzymania od Zamawiajacego zawiadomienia o stwierdzonej nieprawidtowosci.



9. Z chwilg podpisania przez Zamawiajacego bez zastrzezen Protokotu odbioru,
na Zamawiajacego przechodzi prawo wtasnosci do przekazanego egzemplarza dokumentacji oraz
do nosnika, na ktérym zostato utrwalone Oprogramowanie.

§5

1. Za wykonanie przedmiotu umowy okreslonego w § 1 Wykonawca otrzyma od Zamawiajacego
wynagrodzenie w kwocie brutto ......................... zt (stownie ztotych: .........................
.............................................. ).

2. Wynagrodzenie, o ktorym mowa w wust. 1, obejmuje wszystkie koszty zwigzane
z realizacja przedmiotu umowy, niezbedne do wykonania przedmiotu umowy, w tym
wynagrodzenie za przeniesienie autorskich praw majatkowych oraz prawa zezwalania na
wykonywanie praw zaleznych do utwordéw, wynagrodzenie za udzielenie licencji na zasadach
okreslonych w umowie. Wynagrodzenie okreSlone w ust. 1 wyczerpuje wszelkie roszczenia
finansowe Wykonawcy z tytutu realizacji umowy.

3. Wyptata wynagrodzenia okre§lonego w ust. 1, nastgpi w terminie do 21 dni od dnia otrzymania
przez Zamawiajacego prawidtowo wystawionej faktury VAT, przelewem na rachunek bankowy
wskazany przez Wykonawce na fakturze VAT.

4. Podstawa do wystawienia faktury VAT bedzie podpisany przez strony protokét odbioru
potwierdzajacy prawidtowos$¢ wykonania przedmiotu umowy, o ktorym mowa w § 4 ust. 3
umowy.

§6

1. Wykonawca oswiadcza i gwarantuje, ze jakiekolwiek utwory w rozumieniu art. 1 ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, zwanej ,,ustawg”, przekazane
Zamawiajacemu w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajacego lub inne
podmioty zgodnie z umowa, nie b¢da narusza¢ praw wtasnosci intelektualnej osob trzecich, w tym
praw autorskich, patentow ani praw do baz danych.

2. Wykonawca o$wiadcza, ze posiada uprawnienia niezbedne do korzystania z utworow
przekazanych Zamawiajagcemu w trakcie realizacji umowy.

3. Wykonawca oswiadcza i gwarantuje, ze licencje oraz inne utwory przekazane Zamawiajagcemu
w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajacego lub inne osoby zgodnie
z umow3 nie bgda narusza¢ praw wlasnosci intelektualnej osob trzecich, w tym praw autorskich,
patentéw ani praw do baz danych.

4. Wykonawca o§wiadcza i gwarantuje, iz w ramach wynagrodzenia wskazanego w § 5 ust. | umowy
z chwila podpisania przez Strony protokotu odbioru udzielone zostaja przez producenta
Oprogramowania lub podmiot przez niego upowazniony bezterminowe, niewylaczne,
rozciggajace si¢ na cale terytorium Rzeczypospolitej Polskiej, licencje na korzystanie
z Oprogramowania, w szczegolno$ci na nast¢pujacych polach eksploatacji:

1) wprowadzenie i zapisywanie do pamieci komputera;

2) odtwarzanie;

3) przechowywanie;

4) wyswietlanie;

5) przystosowywanie;

6) instalowanie i deinstalowanie Systemu pod warunkiem zachowania udzielonych licencji;

7) korzystanie na wszystkich polach funkcjonalnosci;

8) korzystanie i modyfikowanie dokumentéw oraz danych wykorzystywanych przy pomocy
Systemu.

5. Wykonawca dostarcza licencje Oprogramowania wraz z dokumentacjg producenta niezbedng do
korzystania z Oprogramowania.
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Dostarczone Licencje muszg by¢ wystawione na Zamawiajacego.
Licencje, o ktérych mowa w umowie udzielone zostang na warunkach producenta
Oprogramowania, o ile umowa nie stanowi inaczej.
Dostarczone przez Wykonawce licencje musza zapewnia¢ petng i prawidtowa realizacje celu
umowy, zamierzonego przez Zamawiajacego.
Wykonawca oswiadcza i gwarantuje, ze jezeli nie jest producentem Oprogramowania,
to uzyskal zgode producenta lub podmiotu upowaznionego przez producenta na korzystanie
z Oprogramowania na zasadach okre$lonych w umowie, w tym na przekazywanie dokumentow
zawierajacych warunki licencji.
Wykonawca oswiadcza i gwarantuje, ze licencje na Oprogramowanie nie zostang wypowiedziane,
za wyjatkiem istotnego naruszenia przez Zamawiajagcego  warunkéw  licencji.
W przypadku wypowiedzenia licencji na Oprogramowanie pomimo braku istotnego naruszenia
warunkow licencji przez Zamawiajacego, Wykonawca odpowiadaé bedzie za wynikla
z tego tytutu szkode oraz w ramach wynagrodzenia, o ktorym mowa w § 5 ust. 1 umowy dostarczy
odpowiednie licencje odpowiadajace warunkom zawartym w umowie i Zataczniku Nr 1 do
umowy.
Z chwila udzielenia licencji na Oprogramowanie wlasno$¢ nosnikow, na ktérych je utrwalono
przechodzi na Zamawiajacego.
Jezeli Zamawiajacy poinformuje Wykonawcg o jakichkolwiek roszczeniach osob trzecich
zglaszanych wobec Zamawiajacego w zwigzku z Oprogramowaniem, w tym zarzucajgcych
naruszenie praw wlasnosci intelektualnej, Wykonawca podejmie wszelkie dziatania majace na
celu zazegnanie sporu i bedzie zobowigzany naprawi¢ kazda szkode, za ktérg Zamawiajacy moze
sta¢ si¢ odpowiedzialny, lub do ktorej naprawienia moze zosta¢ Zamawiajacy zobowigzany oraz
poniesie w zwigzku z tym wszelkie koszty, w tym koszty zastepstwa procesowego od chwili
zgloszenia roszczenia oraz koszty odszkodowan.
W przypadku wystgpienia osob trzecich wobec Zamawiajacego z roszczeniami opartymi na
twierdzeniu, iz uzywane przez Zamawiajacego Oprogramowanie nie jest produktem wykonanym
przez Producenta, Zamawiajacemu przystuguja wszystkie nizej wymienione uprawnienia, ktore
ma prawo zrealizowaé¢ wedtug swojego wyboru (tgcznie lub kazde z osobna):

1) prawo odstgpienia od umowy z wylaczeniem zaptaty na rzecz Wykonawcy

jakichkolwiek kosztow, wynagrodzen, odszkodowan itp.,
2) zaplaty przez Wykonawce na rzecz Zamawiajacego kary umownej w wysokosci 20%
tacznej kwoty wynagrodzenia brutto okre§lonego w § 5 ust. 1 umowy,
3) prawo zadania odszkodowania uzupetniajacego na zasadach ogolnych KC.

§7
Osobami sprawujacymi nadzor nad realizacja umowy oraz upowaznionymi do podpisywania
protokotéw odbioru ze strony ZamawiajdCeZ0 S ...euuveenrrernreenneeineeaineeneeaneaneeanns , tel.
...... , e-mail ey ze strony Wykonawcy sa:
................................................ Jtel. oo, e-maill oo

Osoby wymienione w ust. 1 odpowiedzialne sg merytorycznie za nadzor nad prawidtowoscia
1 terminowoscig realizacji umowy, w szczegolnosci upowaznione sg do monitorowania nalezytego
wykonania umowy oraz podpisania Protokotu odbioru.

Zmiana 0sob wskazanych w ust. 1 oraz ich danych kontaktowych nie wymaga zmiany umowy,
a jedynie poinformowania drugiej Strony w formie pisemnej. Zawiadomienie takie powinno
zosta¢ podpisane przez osoby uprawnione do reprezentacji Stron.
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§8

Wykonawca zapewni prawidtowe i sprawne dziatanie wdrozonej, nowej infrastruktury sieciowej
1 bezpieczenstwa Zamawiajacego jako calosci, jak réwniez kazdego z elementow tej infrastruktury
oddzielnie (urzadzen i oprogramowanie) i udzieli 12 miesigcy gwarancji na infrastrukture
I wszystkie jej elementy (zgodnie z o$wiadczeniem Wykonawcy zawartym w Formularzu
Ofertowym).
Wykonawca zapewni rowniez wsparcie serwisowe dla urzadzen i oprogramowania, ktére bedzie
$wiadczone przez producenta lub autoryzowanego partnera serwisowego producenta, w ramach
wynagrodzenia przystugujacego Wykonawcy na podstawie niniejszej umowy na okres
12 miesi¢cy (zgodnie z udzielong gwarancja) z mozliwoscig jego odnawiania po tym czasie.
Zgloszenia dotyczace wystapienia wad, awarii mogg by¢ przyjmowane pisemnie, telefonicznie,
lub za pomocg poczty elektronicznej: adres producenta: ....................cocoeiiiiiiiiiiiinninn. ,
nrtel: oo sadres e-mail: ..o
W okresie gwarancji (zgodnie z terminem wskazanym w Formularzu Ofertowym), Wykonawca
jest zobowigzany w ramach przystugujacego mu na podstawie niniejszej umowy wynagrodzenia,
do wspierania wdrozonej instalacji, co obejmuje rowniez jej aktualizacj¢ na nastepujacych
zasadach:
1) konsultacje techniczne (telefoniczne lub mailowe typu hot-line) dostgpne ... dni w tygodniu,
przez ... godzin dziennie (zgodnie z formularzem ofertowym);
2) czas reakcji 4h liczac od momentu zgltoszenia wady;

3) usunigcie wad nastapi:

a) w odniesieniu do urzadzen sieciowych — na nast¢pny dzien roboczy, liczac od momentu
zgloszenia wady z wylaczeniem dni ustawowo wolnych od pracy,

b) w przypadku, gdy naprawa nie moze by¢ wykonana w czasie okre§lonym
w niniejszym paragrafie, z przyczyn niezaleznych od Wykonawcy, Wykonawca dostarczy
niezwlocznie sprzet zastgpczy o parametrach nie gorszych niz niesprawny sprzet, a naprawy
dokona w czasie do 7 dni roboczych od zgtoszenia wady,

c) w odniesieniu do oprogramowania — na nastgpny dzien roboczy, liczac od momentu
zgloszenia wady z wylaczeniem dni ustawowo wolnych od pracy;

Dopuszczalne jest zastosowanie w ciggu 24 godzin od chwili zgloszenia awarii rozwigzan
zastgpczych, przywracajacych utracong funkcjonalno$¢ bez dokonania wlasciwej naprawy
uszkodzonego elementu wdrozonego systemu. W takim przypadku czas naprawy 1 przywrdcenia
pelnej funkcjonalnosci nie moze by¢ dtuzszy niz 14 dni kalendarzowych, liczac od momentu
zgloszenia wady.

Przyjmuje si¢, ze Zamawiajacy zglosit wade skutecznie, jezeli wyslal jej skrocony opis
1 wezwanie do jej usuni¢cia do Wykonawcy pocztg elektroniczng (na adres wskazany przez
Wykonawce). Wykonawca zobowigzuje si¢ do zwrotnego potwierdzenia przyjecia zgloszenia
wady.

Zglaszanie wad musi by¢ mozliwe w trybie ... godziny x ... dni w tygodniu.

Bieg terminu gwarancji rozpoczyna si¢ od daty odbioru koncowego.

W okresie gwarancji Wykonawca zobowigzuje si¢ do bezptatnego usuniecia stwierdzonych wad.

. Gwarancja obejmuje wszelkie wady z wyjatkiem uszkodzen mechanicznych, wad

spowodowanych niewlasciwym lub niezgodnym z instrukcja obstugi uzytkowaniem produktu
oraz wad spowodowanych zdarzeniami losowymi.
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Jezeli usunigcie ujawnionej wady wdrozonego oprogramowania lub urzadzen jest mozliwe
wylacznie w drodze dokonania zakupu jakichkolwiek udoskonalen (w tym: unowoczesnien,
upgread’dow, dodatkow sprzetowych, wszelkiego rodzaju ustug, serwisow, licencji i uprawnien),
Wykonawca jest zobowigzany dokona¢ tego zakupu na wilasny koszt 1 zainstalowa¢ przedmiot
zakupu we wdrozonej infrastrukturze sieciowej i bezpieczenstwa Zamawiajacego.

Wykonawca pokrywa w ramach gwarancji wszelkie koszty napraw i wymiany elementéw
oprogramowania lub urzadzen, w tym koszty dojazdu, transportu, demontazu, montazu,
odinstalowania lub zainstalowania.

Udzielona przez Wykonawce gwarancja nie wytacza uprawnien Zamawiajacego wynikajacych
z r¢kojmi za wady oraz uprawnien Zamawiajgcego z tytulu gwarancji udzielonych przez
producenta przelacznikéw lub urzadzen.

Wszelkie naprawy gwarancyjne jak i serwisowanie infrastruktury musza odbywac sie
w siedzibie Zamawiajacego. Zakres gwarancji okreslony bedzie w kartach gwarancyjnych
1 innych dokumentach, ktére Wykonawca powinien dostarczy¢ najpézniej w dniu podpisania
protokotu odbioru przedmiotu zamdéwienia.

Okres gwarancji lub rekojmi ulega odpowiedniemu przedtuzeniu o czas, w ciggu ktorego, wskutek
wady przedmiotu umowy objetego gwarancjg, Zamawiajacy nie moglt z niego korzystac.
Wykonawca do urzadzen dostarczonych Zamawiajagcemu na podstawie umowy dotacza karty
gwarancyjne zawierajace numer seryjny, termin i warunki waznos$ci gwarancji.

§9

Wykonawca jest zobowigzany do zachowania w tajemnicy przed osobami trzecimi wszelkich
informacji o Zamawiajacym oraz informacji, do ktorych uzyskal dostep w zwigzku
z wykonywaniem umowy.

Z obowigzku, o ktorym mowa w ust. 1, zwalnia Wykonawce jedynie pisemna zgoda
Zamawiajacego.

Obowigzek, o ktorym mowa w ust. 1, nie dotyczy informacji dostepnych publicznie oraz
informacji zadanych przez uprawnione organy, w zakresie, w jakim sg one uprawnione do ich
zadania zgodnie z obowigzujacymi przepisami prawa.

§10

. Zamawiajacy naliczcy Wykonawcy kare umowng za niedotrzymanie terminu realizacji

umowy, okreslonego w § 1 ust. 3, w wysokosci 0,4 % wynagrodzenia brutto, okre§lonego w § 5
ust. 1 za kazdy rozpoczety dzien zwloki.

. Zamawiajacy naliczy Wykonawcy kar¢ umowna za opdznienie w usuni¢ciu wad powodujacych

niemozno$¢ korzystania z oprogramowania i urzgdzen stwierdzonych przy odbiorze lub w okresie
gwarancji, w wysokosci 0,3 % wynagrodzenia brutto, okreslonego w § 5 ust. 1 za kazdy rozpoczety
dzien zwloki, liczonej od koncowych terminéw okreslonych w § 8 ust. 4 pkt 3.

. Zamawiajacy naliczy Wykonawcy kar¢ umowng za op6znienie w usuni¢ciu w okresie gwarancji

pozostatych wad, w wysokosci 0,1 % wynagrodzenia brutto, okreslonego w § 5 ust. 1 za kazdy
rozpoczety dzien zwloki, liczonej od koncowych termindéw okreslonych w § 8 ust. 4 pkt 3.

W przypadku, gdy zwloka w realizacji przedmiotu umowy w zakresie okre§lonym w §1 ust 1
przekroczy 8 dni, Zamawiajacy ma prawo odstagpi¢ od umowy w niezrealizowanym zakresie,
a Wykonawca zaptaci Zamawiajgcemu kar¢ umowng w wysokosci 15 % wynagrodzenia brutto,
okreslonego w § 5 ust. 1 niniejszej umowy.

. Zamawiajacy moze odstgpi¢ od umowy w niezrealizowanym zakresie w trybie natychmiastowym,

w przypadku nieprzestrzegania przez Wykonawce ktoregokolwiek z warunkow niniejszej umowy,
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przy czym odstgpienie od umowy musi by¢ poprzedzone wezwaniem Wykonawcy do realizacji
przedmiotu umowy zgodnie z opisem przedmiotu zamoéwienia oraz postanowieniami umowy.

. Zamawiajacy naliczy Wykonawcy kar¢ umowng z tytulu odstgpienia od umowy lub

wypowiedzenia umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 15 %
wynagrodzenia brutto, okreslonego w § 5 ust. 1 niniejszej umowy.

. Zamawiajacy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajacego wartos¢

zastrzezonych kar umownych, na zasadach ogélnych.

. Wykonawca wyraza zgode na potracenie ewentualnych kar umownych z wynagrodzenia

przystugujacego za wykonanie przedmiotu umowy.

. Zamawiajacy moze odstgpi¢ od nalozenia kary lub ja obnizy¢, jezeli Wykonawca wykaze, ze

opdznienie nastgpito z przyczyn catkowicie od niego niezaleznych, ktorych nie mogt przewidzie¢
1 ktorym nie mogl zapobiec.

Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego wykonania
umowy, nie wytacza prawa Zamawiajacego do dochodzenia odszkodowania przewyzszajacego
ustalone kary umowne na zasadach ogolnych, przy czym odpowiedzialnos¢ Wykonawcy z tytutu
kar umownych ograniczona jest do 100% warto$ci umowy brutto, o ktorej mowa w § 5 ust. 1
umowy.

§11

Zamawiajacy moze wypowiedzie¢, rozwigza¢ lub odstgpi¢ od czeéci lub calosci umowy

w przypadkach okreslonych w przepisach obowigzujacego prawa, w szczego6lnosci Kodeksu

cywilnego.

Zamawiajacy moze odstapi¢ od umowy w razie zaistnienia istotnej zmiany okoliczno$ci

powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo

przewidzie¢ w chwili zawarcia umowy. W tym przypadku Wykonawca moze zada¢ wytacznie

wynagrodzenia naleznego z tytulu nalezytego wykonania czgsci umowy.

Zamawiajacy moze rozwigza¢ umowe w catosci lub w czgsci w terminie 14 dni w nastepujacych

przypadkach:

1) otwarcia postgpowania likwidacyjnego Wykonawcy;

2) wykreslenia Wykonawcy z whasciwej ewidencji;

3) zajecia majatku Wykonawcy w stopniu uniemozliwiajagcym mu nalezyte wykonanie umowy;

4) utraty praw do wykonywania prac w zakresie wdrozenia lub prac rozwojowych
(np. utrata autoryzacji producenta licencji Systemu przez Wykonawce).

W przypadku rozwigzania umowy przez Zamawiajacego, w sytuacjach, o ktdrych mowa
w ust. 3 niniejszego paragrafu:

1) strony zobowigzujag si¢ w terminie 14 dni od dnia odstgpienia od umowy
do sporzadzenia protokotu, ktory bedzie stwierdzat stan realizacji przedmiotu umowy
do dnia odstgpienia od umowy;

2) wysokos¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie
na podstawie stwierdzonego protokotem zakresu nalezycie wykonanego przedmiotu umowy
zaakceptowanego przez Zamawiajacego bez zastrzezen, o ile wykonany zakres przedmiotu
umowy bedzie miat dla Zamawiajacego znaczenie;

3) Strony dokonujg rozliczenia prawidlowo wykonanych prac do dnia rozwigzania
lub odstgpienia od umowy w oparciu o odpowiednie stosowanie postanowien umowy
w szczegOlno$ci w zakresie procedur odbioru, podstaw wystawiania faktur, zasad
1 termindéw platnosci.
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W kazdym wypadku Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie
swoich zobowigzan wynikajacych z umowy, jezeli udowodni, iz niewykonanie lub nienalezyte
wykonanie zostato spowodowane wystapieniem sity wyzszej tj. zdarzen zewnetrznych, na ktére
Strony nie maja wptywu, a ktére uniemozliwiajg wykonanie zobowigzan wynikajacych z niniejsze;j
Umowy, ktérych nie mozna byto przewidzie¢ i ktérych nie dato si¢ unikngé nawet w przypadku
dolozenia przez Strony najwyzszej starannosci, a w szczegolnosci:

1) wojna, w tym wojna domowa, zamieszki, rozruchy i akty terroryzmu;

2) katastrofy naturalne, takie jak huragany, trz¢sienia ziemi, powodzie;

3) wybuchy, pozary;

4) przerwy w dostawie pradu trwajgce jednorazowo nieprzerwanie co najmniej 3 dni robocze.

Strona dotknigta dziataniem sity wyzszej] poinformuje pisemnie drugg Strong
o wystagpieniu sity wyzszej oraz o przewidywanych konsekwencjach w wykonaniu zobowigzan
przewidzianych w niniejszej Umowie w celu wspolnego ustalenia dalszego postgpowania, w ciggu
3 dni roboczych od wystapienia zdarzenia silty wyzsze;j.

W razie zaistnienia okoliczno$ci sity wyzszej terminy realizacji umowy przedluzajg sig
0 okres jej trwania.

§13

Wszelkie zmiany 1 uzupelnienia niniejszej umowy wymagaja formy pisemnej
pod rygorem niewaznosci i zgody obu Stron.
Zamawiajacy przewiduje mozliwo$¢ zmian postanowien niniejszej umowy W przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepisow prawa w zakresie majagcym wptyw na
realizacje przedmiotu umowy, chyba ze zmiana taka znana byta w chwili sktadania oferty;

2) nastgpi zmiana zalozen strategicznych Zamawiajacego, ktore w istotny sposob wplywajg na
sposob realizacji przedmiotu umowy. Za istotny sposdb uwaza si¢ rzeczywista, obiektywna
potrzebe zmiany celow wynikajacg z potrzeb Zamawiajacego ktorej nie przewidywano
w ramach Opisu przedmiotu zaméwienia okreslonego w Zatgczniku Nr 1 do umowy w chwili
podpisania umowy;

3) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna
w celu prawidlowego wykonania przedmiotu umowy, w szczegdlnosci gdy konieczno$¢
zmiany zostata ujawniona na etapie prac analitycznych i projektowych i wymaga zmiany:

a. wynikajacych z przyczyn technicznych;
b. sposobu wykonania umowy w obszarach: organizacyjnym, wykorzystywanych
narzedzi, przyjetych metod 1 kanatow komunikacji;

4) powstata mozliwos$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego rozwigzan
technologicznych lub technicznych, niz te istniejace w chwili podpisania umowy. Jako
korzystniejsze dla Zamawiajacego nalezy traktowac rozwigzania odpowiadajace Wymaganiom
Zamawiajacego w wigkszym stopniu z punktu widzenia kosztow utrzymania, wydajnosci
infrastruktury lub wyzszej uzytecznosci;

5) nastgpi zmiana stawki podatku od towaroéw i ustug;



6) strony sg uprawnione do wprowadzenia do umowy zmian nieistotnych, to jest innych, niz
zmiany zdefiniowane w art. 144 ust. le ustawy Pzp oraz zmian wskazanych w art. 144 ust. 1
pkt. 2-6 ustawy Pzp.

Zmiany umowy W trybie aneksu do umowy nie wymagaja w szczegdlnosci zmian nazw/okreslen
Stron, siedziby Stron, Zalacznikéw do umowy jak rowniez osob odpowiedzialnych za realizacje
przedmiotu umowy ze strony Wykonawcy oraz przedstawicieli Zamawiajgcego.

Strony zobowigzane sa do informowania si¢ wzajemnie o okoliczno$ciach uzasadniajgcych
konieczno$¢ dokonania zmiany umowy.

§ 14

W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy powszechnie
obowigzujace, w tym przepisy Kodeksu cywilnego oraz ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych.

Wykonawca ma §wiadomo$¢, iz umowa 1 dane go identyfikujace podlegaja udostgpnieniu na
podstawie informacji o dostepie do informacji publicznej i stanowig informacj¢ publiczng w
rozumieniu ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publiczne;.

Kazda zmiana niniejszej umowy wymaga zachowania formy pisemnej pod rygorem niewaznos$ci.

§15

Spory mogace wynikna¢ na tle realizacji niniejszej umowy beda rozstrzygane przez Sad wiasciwy
miejscowo dla siedziby Zamawiajacego.

§ 16

Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla kazdej
ze Stron.

ZAMAWIAJACY WYKONAWCA
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Zalacznik Nr 3 do umowy BBA-2/022...-...

Protokol odbioru

/12019

Zamoéwienie zostalo wykonane zgodnie z umowg nr BBA-2/022

zawartg pomig¢dzy

Urzedem Ochrony Konkurencji i Konsumentow

Odbioru dokonali w imieniu:

ZAMAWIATACEGO — ..o

WYKONAWCY T TP PP

Niniejszy protokot stanowi podstawe do wystawienia faktury.

ZAMAWIAJACY

* nalezy skresli¢ niepotrzebne

**w przypadku braku uwag nalezy wpisa¢ ,,BRAK UWAG”

WYKONAWCA
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(piecze¢ adresowa firmy)

Zalacznik Nr 8 do SIWZ

Wykaz osob, ktore beda uczestniczy¢ w wykonywaniu zamowienia

Wykaz winien potwierdza¢ spelnianie warunku dysponowania osobami zdolnymi do
wykonania zaméwienia, zgodnie z wymogami okreslonymi w pkt 1.2.1.2 lit. A Czesci II SIWZ.

(BBA-2.262.15.2019)

Kwalifikacje zawodowe,
uprawnienia,
doswiadczenia i
wyksztalcenie
l.p. | Imig i nazwisko (nalezy podac wszystkie
informacje niezbedne do
potwierdzenie spetniania
przez pracownika
postawionych warunkow)

Zakres
wykonywanych
przez nich
czynnosci

Informacja
0 podstawie do
dysponowania
osobami - Forma
zatrudnienia

(zasob wlasny/zaséb
podmiotu trzeciego*)

e Niepotrzebne skresli¢

e W przypadku, jesli Wykonawca zamierza polega¢ na zasobach (osobach zdolnych do
wykonania zamowienia) innych podmiotow, niezaleznie od charakteru prawnego taczacych go
z nimi stosunkow, Wykonawca zobowigzany jest wykaza¢ Zamawiajagcemu, iz bedzie
dysponowal zasobami niezbednymi do realizacji zamowienia, w szczegodlnosci przedstawic
w tym celu pisemne zobowigzanie tych podmiotéw do oddania mu do dyspozycji 0sob
zdolnych do realizacji zamowienia na okres Kkorzystania z nich przy wykonywaniu

zamoOwienia.

(miejscowos¢, data)

(podpis i pieczatka Wykonawcy)
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